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Choisir M2i Formation, c’est I'assurance d’un
recrutement adapté a vos besoins!

Dans un marché en constante évolution, vous avez l'obligation d’étre proactif et d’anticiper pour gagner de
nouveaux marchés.

M2i vous accompagne afin de recruter celles et ceux qui feront votre force demain !

e Avec plus de 30 ans d’expérience, nous avons développé une expertise de vos problématiques et de vos
besoins. M2i s'impose la plus grande rigueur pour recruter et vous proposer des candidats correspondant
précisément a vos critéres.

e Notre maillage, votre force ! Avec nos 35 centres répartis sur toute la France, nous sommes en mesure
d’identifier et sélectionner les meilleurs candidats pres de chez vous. De plus, chacun de nos centres est
équipé de solutions de formation a distance. Il est désormais possible pour chaque candidat de suivre sa
formation ot qu’il soit.

e Unaccentparticulier est missur les projets Fil Rouge : il ne s’agit pas de former uniqguement aux compétences
techniques, mais aussi aux métiers. Grace aux nombreux travaux pratiques, vos futures recrues seront
mises en situation afin d’étre opérationnelles dés le premier jour de leur embauche.

e Les solutions de financement évoluent régulierement et sont parfois méconnues. Notre maitrise des
dispositifs mis en place par Pole Emploi, 'TOPCO Atlas et les régions nous permet de vous accompagner
pour faciliter le travail de vos DRH.

Tous nos cursus sont réalisables en formation distancielle.

De la sélection a I'embauche,
M2i Formation s‘occupe de tout !
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SELECTION FORMATION RECRUTEMENT

Sourcing Animation de la formation viaune Encadrement
Analyse et pré-sélection des CV orientation métier Organisation de Jobdating par M2i
éligibles selon vos critéres. Travaux et cas pratiques rythmés Formation au cours du cursus.

par un projet Fil Rouge durant
toute la période de formation.
Suivi individuel de chaque
apprenant (assiduité, assimilation,
motivation et comportement) avec
reporting mensuel aupres des
futurs employeurs.

Sélection

Conduite de réunions
d’information auprés des
candidats.

Passage et correction des tests
logiques et techniques.
Entretien de motivation et de
savoir-étre pour chaque candidat ~ Tous nos cursus sont réalisables
en vue de valider son profil. en formation distancielle.
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Formation

Tous nos cursus sont réalisables en formation distancielle.

OBJECTIFS DE FORMATION

Cecursus permet aux apprenants de monter encompétence pour mener abiendestestsd’intrusionsurlesinfrastructures
Linux et Windows afin de mieux les protéger.

PUBLIC CONCERNE

Demandeur-se d’emploi inscrit-e a Péle emploi.

OBJECTIFS PEDAGOGIQUES

Les missions de Pentester :
e Mettre en place des tests d’intrusion pour identifier les vulnérabilités du Sl de I'intérieur ou de I'extérieur

e Evaluer le degré de risque de chaque faille identifiée et des outils de sécurité installés
e Auditer une configuration et une architecture

e  Faireunrapport des vulnérabilités

e Proposer des correctifs de maniére priorisée

Métier cible :

Pentester.

PREREQUIS

Bac +3/+4 informatique ou expérience équivalente - Bonne connaissance des systémes et réseaux - Capacité d’analyse
et de synthése - Curiosité et golt pour les défis - Rigueur et sens de la méthode - Connaissance de I'anglais et d’'un
langage de programmation.

MODALITES, MOYENS ET METHODES PEDAGOGIQUES

Formation dispensée en présentiel et/ou a distance par des formateur-rice:s professionnel-le-s : apports théoriques,
exercices de mise en situation professionnelle.

Les formateur-rice-s alternent entre la méthode affirmative (présentations, démonstrations), interrogative (tests, quiz...)
et active (jeu de réles, cas pratique, apprentissage par les pairs...). lIs-elles s'appuient sur les 4 piliers de I'apprentissage
issus des dernieres découvertes en neurosciences. Les journées sont rythmées par I'alternance entre théorie et pratique
via un jeu d’exercices : exercices progressifs, exercices récapitulatifs et de validation des acquis.

MODALITES D'ACCES

Le groupe M2i s’engage pour faciliter I'accessibilité de ses formations. Les détails de I'accueil des personnes en situation
en handicap sont consultables sur la page

ADMISSION

Dossier de candidature

Test pour Vérifier les prérequis
Entretien

Validation et éligibilité P6le emploi

VALIDATION DES ACQUIS

. Dans chaque module, environ 50% de travaux dirigés et/ou pratiques pour valider la compréhension
e Toutaulongdu parcours, 6 jours de travaux pratiques/étude de cas en semi-autonomie pour ancrer les acquis
. En fin de parcours, 2 jours pour préparer et passer la certification « EJPTv2 » (Elearnsecurity Junior Pentester v2).

m2iformation.fr



https://docs.google.com/forms/d/158tA43NRpOoMbiFJ0B1GWF-AJEnQB0ZBPZOHJ8oQtvI/

COMPETENCES ET TECHNOLOGIES ABORDEES
57 jours - 399 heures

Durée Durée

Catégorie Modules lours) (Heures)
Présentation: 0,5 3,5
Présentation du cursus, des plateformes pédagogiques et de la certification -
Brise-glace - Présentation du métier de Pentester.

Remise a niveau Rappels systémes & réseaux : 7 49
Rappels sur les couches OSI et TCP/IP - Installation et configuration
de serveurs Windows et Linux - Paramétrage des services réseaux -
Administration en PowerShell et Bash - Mode commande.
Voyage dans le cyber-espace : 1 7
Culture cyber - Historique - Lexique - Veille cybersécurité.

Techniques d’attaque Préparation d’'un labo de Pentest : 2 14
Architecture de Pentest - Tour d’horizon des différents OS - Installation et
configuration des outils - Organisation de son Pentest et prise de note.
Attaques orientées réseaux: 3 21

Attaques sur les différents protocoles réseaux : DHCP, DNS... Attaques de
I’lhomme du milieu, de I'homme dans le navigateur, empoisonnement des
requétes Windows SMB, LLMNR/NBNS...

Python pour le Pentest : 3 21
Les fondamentaux du langage - Création de scripts pour le Pentest tels que
scan de réseaux, de machines, de répertoires, détection de vulnérabilité,
création de sockets.

Attaques Linux : 3 21
Attaques spécifiques a Linux comme Dirty Pipe, Suid - Attaques sur les
priviléges et élévations - Constitution de persistences et backdoor.

Attaques Windows AD : 5 35
Attaques spécifiques a Windows comme Pass the Hash, Kerberosting, Golden
et Silver Ticket - Utilisation des différents outils PowerView, BloodHound.

Attaques mobiles (OWASP Top 10) : 3 21
Installation et configuration des mobiles pour le Pentest - Utilisation d'outils
et plateformes d’attaques mobiles (Android, APK, interception de requétes).

Attaques Web (OWASP Top 10) : 5 35
Pentest des plateformes orientées Web avec le TOP 10 de TOWASP,
méthode d’attaques et exploitation des vulnérabilité du Web.

Attaques WIFI : 3 21
Installation et configuration du matériel de Pentest WIFI, méthode
d’attaques et exploitation des vulnérabilité du WIFI.

Défense Bypass antivirus et EDR : 2 14
Techniques et méthodologie de bypass d’antivirus ou d’EDR - Utilisation de
différents Framework de Bypass.

Exploitation Commande et Contréle: 3 21
Installation, configuration et utilisation des différents outils/framework :
C2 & C3, Covenant, PoshC2, Cobalt Strike.

Investigation Scanning et vulnérabilité assessment : 2 14
Outils et méthodes de scanning et de recherche de vulnérabilité - Reporting
sur les vulnérabilités et leurs classifications avec CVE et CWE.

OSINT : 2 14
Récolte de renseignements en source ouverte - Open Source Intelligency /
Social Media Intelligency Gathering / Human Intelligency.

Normes Normes & réglementations : 1 7
Aspect juridique - Réglementation (RGPD, PCI-DSS...) - Méthodologie du
Pentest (PTES, Nist, Mitre, OWASP...) - Normes et référentiels de vulnérabilité.
Reporting Rédiger des rapports: 1 7
Rédaction de rapports de Pentest, cartographie et scoring des Vulnérabilités.




Durée Durée

Catégorie Modules (Jours) (Heures)

Soft skills Apprendre a apprendre : 0,5 3.5
Comprendre comment fonctionne notre mémoire pour mieux apprendre -
Mettre en pratique des stratégies d’apprentissage - Apprendre a prendre
des notes efficacement - Favoriser 'ancrage mémoriel.

Mieux s’organiser avec sa messagerie : 1 7
Utiliser avec pertinence les courriels comme outil d’efficacité
professionnelle - Optimiser votre lecture des courriels pour les classer
rapidement - Développer votre esprit d’analyse lors de la lecture et
I’écriture de courriels - Adapter le ton du courriel a votre interlocuteur -
Organiser vos courriels et les stocker.

Optimiser son temps et ses priorités : 1 7
Optimiser votre organisation - Privilégier les taches essentielles de votre
fonction - Gérer les priorités et les imprévus - Tirer le meilleur parti des
outils - Définir et affirmer vos priorités pour mieux vous organiser.
Validation des acquis Travaux pratiques en autonomie : 6 42
Configuration d’'une infrastructure mixte - Scanning et vulnérabilité
assessment - Mise en situation réelle du Pentest - Pentest d’un serveur
Web - Pentest multi-architecture - Synthése.

Préparation et passage de la certifiction EJPTv2: 2 14
Elearnsecurity Junior Pentester v2 : Entrainement en ligne - Certification:
60 minutes, 60 questions.

57 jours 399 heures

Programme et planning détaillé sur demande

LES PLUS DE M2i FORMATION

Microsoft Teams Education, un outil de suivi et d’animation en présentiel et a distance

. Espace de stockage collaboratif pour accéder aux différents supports de cours et cahiers d’exercices.

. Espace dédié aux formateurs pour les fiches de suivi des apprenants qui permettent d’indiquer le niveau
d’acquisition des connaissances de chaque apprenant.

e Outil de gestion des TPs pour suivre le niveau de progression.

. Intégration de la plateforme WooClap pour proposer des activités d’apprentissage interactives.

. Fonctionnalités pour gérer des sessions a distance.

La playlist e-Learning*

Tous les apprenants ont accés avant, pendant et apreés le cursus a notre plateforme e-learning ACADEMIIC pour :

e Acquérir les connaissances prérequises avant de démarrer (sous condition de I'existence des modules pour
combler les lacunes).

e  Utiliser les modules conseillés par les formateurs pour faire de I'ancrage mémoriel sur des sujets abordés pendant
la formation.

. Revenir sur un sujet apreés la formation pour continuer a s'auto-former.

* pour ce cursus, certains modules e-learning sont en anglais

= Je souhaite recruter des Pentesters


https://docs.google.com/forms/d/1H0sHULz2ndXEvVclbetYBr_0b15VFIMqbw7mCreWltc/
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