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SECURITE OFFENSIVE

al[] Fonctionnalités avancées

.|I Expertise / Spécialisation

Top des ventes

SEC-HACK

Techniques de hacking et
contre-mesures -
Niveau 1

8 Cert. M2i Sécurité Pentesting

SEC-PEN

Encadrement d’un
test d'intrusion

Top des ventes
SEC-HACK2
Techniques de hacking et

contre-mesures -
Niveau 2

Q Cert. M2i Sécurité Pentesting

Top des ventes

SEC-PYT

Python pour tests d'intrusion

SEC-TESTWI

Tests d'intrusion
sur réseaux Wi-Fi

SEC-TESTAND

Tests d'intrusion
sur Android

SEC-TESTIOS

Tests d'intrusion
sur i0S
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SECURITE OFFENSIVE

a1l Fonctionnalités avancées

al[] Fonctionnalités avancées

Top des ventes

Techniques de hacking et
contre-mesures - Niveau 1

[SEC-HACK]

CERTIFICATION

M2i Sécurité Pentesting

PUBLIC CONCERNE

Décideurs, responsables DSI, responsables sécurité du Sl, chefs de projets
IT.

OBJECTIFS PEDAGOGIQUES

+ Détecter les fragilités d'un systéme par la connaissance des différentes
cibles d'un piratage

+ Appliquer des mesures et des regles basiques pour lutter contre le hacking

+ |dentifier le mécanisme des principales attaques.

PRE-REQUIS

Posséder des bases dans la sécurité des systemes d'information. Connaitre
le fonctionnement d’'un réseau, maitriser des connaissances dans la gestion
des données et de leur circulation.

DUREE
5 jours (35h)

TARIF
3300 €

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

n m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Encadrement d'un test
d’intrusion

[SEC-PEN]

PUBLIC CONCERNE

Administrateurs systémes, ingénieurs systéemes et réseaux, chefs de projets
en sécurité.

OBJECTIFS PEDAGOGIQUES

+ Développer les compétences nécessaires pour mener un test d’intrusion.

PRE-REQUIS

Avoir suivi le cours SEC-HACK « Techniques de hacking et contre-mesures -
Niveau 1 » ou avoir les connaissances équivalentes. Avoir des connaissances
de base en réseau TCP/IP ainsi que sur Windows et Linux.

DUREE
2 jours (14h)

TARIF
1320 €

Consultez le programme (@ |
détaillé et les prochaines L
dates en scannant ce code R |




SECURITE OFFENSIVE

sl Expertise/Spécialisation

a1l Expertise/Spécialisation

Top des ventes

Techniques de hacking et
contre-mesures - Niveau 2

[SEC-HACK?2]

CERTIFICATION
M2i Sécurité Pentesting

PUBLIC CONCERNE

Etudiants, administrateurs systéme, consultants en sécurité de I'information.

OBJECTIFS PEDAGOGIQUES

+ Faire I'état des lieux des menaces récentes et des faiblesses d'infrastructure
courantes

+ |dentifier et expérimenter des techniques de hacking avancées

* Reproduire des méthodes offensives dans la pratique.

PRE-REQUIS

Avoir des connaissances générales en systeme, réseau, développement et
test d'intrusion.

DUREE
5 jours (35h)
TARIF
3500 €"T

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Top des ventes

Python pour tests d’intrusion

[SEC-PYT]

PUBLIC CONCERNE

Pentesters, développeurs et administrateurs.

OBJECTIFS PEDAGOGIQUES

* Mettre en pratique les compétences nécessaires en scripting pour créer
vos propres outils en Python pour un test d'intrusion.

PRE-REQUIS

Avoir des connaissances généralistes en programmation.

DUREE
3 jours (21h)
TARIF
2100 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689



SECURITE OFFENSIVE

a1l Expertise/Spécialisation

a1l Expertise/Spécialisation

Tests d’intrusion sur réseaux Wi-Fi

[SEC-TESTWI]

PUBLIC CONCERNE

Responsables de sécurité, administrateurs réseaux et sécurité, responsables
informatique et chefs de projets.

OBJECTIFS PEDAGOGIQUES

* Démontrer une compréhension globale du fonctionnement d’'un réseau
sans fil, en identifier les risques, les attaques courantes et les méthodes
de sécurisation.

PRE-REQUIS

Avoir des connaissances indispensables des réseaux et des protocoles TCP
(Transmission Control Protocol)/IP (Internet Protocol).

DUREE
3 jours (21h)

TARIF
2100 €47

Consultez le programme [&s
détaillé et les prochaines
dates en scannant ce code , )
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Tests d’intrusion sur Android

[SEC-TESTAND)]

PUBLIC CONCERNE

Pentesters et développeurs.

OBJECTIFS PEDAGOGIQUES

* Programmer et sécuriser efficacement une application mobile.

PRE-REQUIS

Avoir des connaissances généralistes en programmation Web et mobile.

DUREE
2 jours (14h)

TARIF
1500 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




SECURITE OFFENSIVE

sl Expertise/Spécialisation

Tests d’intrusion sur iOS

[SEC-TESTIOS]

PUBLIC CONCERNE

Pentesters, auditeurs, développeurs et responsables de la sécurité des
systémes d'information (RSSI).

OBJECTIFS PEDAGOGIQUES

+ Développer une analyse sécurité sur une application iOS
+ |dentifier les concepts du développement sécurisé pour iOS.

PRE-REQUIS

Avoir une bonne connaissance des réseaux, des systémes et de la sécurité.

DUREE
2 jours (14h)

TARIF
1500 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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SECURITE DEFENSIVE

.|]|] Fondamentaux

.|I Expertise / Spécialisation

SEC-INVFOR

Investigation numérique
(Computer Forensics)

Q Cert. M2i Sécurité Inforensic

SEC-DUR

Durcissement des systemes et
réseaux -
Hardening

SEC-AD

Sécurité de
I'Active Directory

Investigation numérique

SEC-INFL

Investigation numérique
Linux (Computer Forensics)

SEC-INFWEB

Investigation numérique
Web (Web Forensics)

Durcissement Hardening

SEC-WEC

Durcissement sécurité
Windows

SEC-DNS

Sécurité des serveurs
de noms (DNS)

Top des ventes

SEC-INFW

Investigation numérique
Windows (Computer Forensics)

Top des ventes
SEC-INFRES

Investigation numérique
réseaux (Network Forensics)

SEC-LEC

Durcissement sécurité
Linux

Nouveauté

SEC-PLATDVO

DevSecOps par la pratique :
Docker, Ansible,
Kubernetes, Terraform

SEC-MALW

Analyse de Malwares -
Les fondamentaux
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SECURITE DEFENSIVE

n |:||:| Fondamentaux

.|I Expertise / Spécialisation

Top des ventes

SEC-SAW

Sécurité des applications Web

n |:||:| Fondamentaux

SEC-PHP

Sécurité applicative avec PHP

SEC-JAV

Sécurité applicative Java

SEC-NET

C# -
Sécurité applicative avec .NET

SEC-FRAM

La sécurité des frameworks
JavaScript

Nouveauté

SEC-RESTAPI

REST API -

Bonnes pratiques et sécurité

SEC-10T

La sécurité de I'loT

Top des ventes
SEC-ESS

Sécurité des systemes
et services réseaux

a0l 4 jours

SEC-VPN

VPN -
Mise en ceuvre

Sécurité des réseaux et intégration

Nouveauté

SEC-SOC

Analyste SOC
(Security Operation Center)

SEC-PKI

PKI -
Mise en ceuvre

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

SEC-IAM

Gestion des identités et
sécurité des acces

—

ull 4 jours
SEC-IDS

Systemes de détection
d'intrusion (IDS)

SEC-FIR

Firewall -
Architecture et déploiement

SEC-SCA

Cybersécurité des systemes
industriels (SCADA)



SECURITE DEFENSIVE

al[] Fondamentaux a1l Expertise/Spécialisation
Investigation numérique Investigation numérique Linux
(Computer Forensics) (Computer Forensics)
[SEC-INVFOR] [SEC-INFL]
CERTIFICATION PUBLIC CONCERNE
M2i Sécurité Inforensic Administrateurs réseaux et systémes, RSSI, pentesteurs ou auditeurs.
PUBLIC CONCERNE OBJECTIFS PEDAGOGIQUES
Développeurs, pentesters et consultants en informatique. + Réaliser des analyses Forensics sur Linux.
OBJECTIFS PEDAGOGIQUES PRE-REQUIS
+ Mettre en pratique les compétences générales sur linvestigation Avoir de bonnes connaissances sur le hacking, la sécurité et Linux.
numérique.
DUREE
PRE'REQUIS 3jours (21h)
Avoir des connaissances généralistes en programmation, réseau et systéme.
TARIF
DUREE 1980 €7
5 jours (35h)
TARIF
3300 €"T

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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SECURITE DEFENSIVE

sl Expertise/Spécialisation

a1l Expertise/Spécialisation

Top des ventes

Investigation numérique
Windows (Computer Forensics)

[SEC-INFW]

PUBLIC CONCERNE

Administrateurs, analystes SOC et ingénieurs sécurité.

OBJECTIFS PEDAGOGIQUES

+ Réaliser une investigation numérique sur le systéme d’exploitation
Windows.

PRE-REQUIS

Avoir des connaissances sur I'OS Windows, TCP/IP, Linux.

DUREE
3 jours (21h)

TARIF
1980 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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Investigation numérique Web
(Web Forensics)

[SEC-INFWEB]

PUBLIC CONCERNE

Pentesters et développeurs.

OBJECTIFS PEDAGOGIQUES

+ Analyser de facon méthodique un serveur Web compromis.

PRE-REQUIS

Avoir des connaissances en programmation Web, systéme, Bash et Linux.

DUREE
2 jours (14h)

TARIF
1320 €

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




SECURITE DEFENSIVE

sl Expertise/Spécialisation

a1l Expertise/Spécialisation

Top des ventes

Investigation numérique réseaux
(Network Forensics)

[SEC-INFRES]

PUBLIC CONCERNE

Administrateurs, analystes SOC et ingénieurs sécurité.

OBJECTIFS PEDAGOGIQUES

* Mettre en ceuvre vos compétences et la méthodologie pour une
investigation numérique sur du réseau TCP/IP.

PRE-REQUIS

Avoir des connaissances sur I'OS Windows, TCP/IP, Linux.

DUREE
3 jours (21h)

TARIF
1980 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Analyse de Malwares - Les
fondamentaux

[SEC-MALW]

PUBLIC CONCERNE

Pentesters, développeurs, administrateurs et analystes.

OBJECTIFS PEDAGOGIQUES

+ Utiliser vos connaissances généralistes sur le fonctionnement des
malwares

+ Décrire une méthodologie d'analyse statique et dynamique

+ Créer des charges encodées.

PRE-REQUIS

Avoir des connaissances généralistes en programmation, systéme et réseaux.

DUREE
3 jours (21h)

TARIF
2250 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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SECURITE DEFENSIVE

al[] Fondamentaux a1l Expertise/Spécialisation
Durcissement des systémes et Durcissement sécurité Windows
réseaux - Hardening ISECWEC
[SEC-DURI PUBLIC CONCERNE
PUBLIC CONCERNE Administrateurs systéme et consultants en sécurité de l'information.
Administrateurs systéme et réseau, consultants en sécurité. OBJECTIFS PEDAGOG'QU ES
OBJECTIFS PEDAGOGIQUES + Détecter les m?_nace’s couraptes pesant sur les systén}es q’ilnformati?n,
de | | tati d d t dapt
* Modifier les systémes d'exploitation Windows et Linux pour renforcer leur f;ga\::ijseatior?ndgpete?;i?]rﬁngs), ¢ mesures de seciife adaptees
sécurité.
PRE-REQUIS
PRE-REQUIS Avoir des connaissances générales en systéme et réseau.
Avoir des connaissances générales sur TCP/IP et la mise en ceuvre de
services réseaux et systémes. DUREE
DUREE 4j0UrS (28h)
5 jours (35h) TARIF
TARIF 2400 €
3500 €77

Consultez le programme &
détaillé et les prochaines
dates en scannant ce code o]

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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SECURITE DEFENSIVE

sl Expertise/Spécialisation

a0[] Fondamentaux

Durcissement sécurité Linux

[SEC-LEC]

PUBLIC CONCERNE

Responsables sécurité du Sl, chefs de projets informatiques, ingénieurs et
administrateurs systémes.

OBJECTIFS PEDAGOGIQUES

* |dentifier les principales menaces de I'environnement Linux et les
différentes solutions qui s’y rapportent
* Optimiser la sécurisation du systéme.

PRE-REQUIS

Etre familiarisé avec le systéme d'exploitation Linux. Avoir des connaissances
de base en sécurité des systémes d'information.

DUREE
4 jours (28h)

TARIF
2400 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Sécurité de I'’Active Directory

[SEC-AD]

PUBLIC CONCERNE

Responsables de la sécurité SI, administrateurs Windows et Active
Directory (AD), gestionnaires de projets axés sur la sécurité, architectes
d'infrastructure et de systeme, intégrateurs systéme et responsable des
superviseurs informatiques et de la protection des données.

OBJECTIFS PEDAGOGIQUES

+ Concevoir des architectures AD sécurisées
+ Tester la sécurité de vos infrastructures AD
+ Utiliser PowerShell pour la sécurisation AD.

PRE-REQUIS

Avoir des connaissances de base des environnements Active Directory et
des systéemes Windows.

DUREE
3 jours (21h)

TARIF
2100 €47

Consultez le programme [EpeamE ]
détaillé et les prochaines i :
dates en scannant ce code [k |
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SECURITE DEFENSIVE

sl Expertise/Spécialisation

a1l Expertise/Spécialisation

Sécurité des serveurs de noms
(DNS)

[SEC-DNS]

PUBLIC CONCERNE

Responsables de sécurité, responsables informatique, administrateurs
systemes et sécurité, chefs de projets.

OBJECTIFS PEDAGOGIQUES

* Démontrer vos compétences et connaissances pour sécuriser des serveurs
de noms en environnement Linux et Windows.

PRE-REQUIS

Avoir des connaissances en administration de systémes et des notions en
sécurité informatique.

DUREE
2 jours (14h)

TARIF
1400 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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Nouveauté

DevSecOps par la pratique:
Docker, Ansible, Kubernetes,
Terraform

[SEC-PLATDVO]

PUBLIC CONCERNE

Administrateurs systémes, DevOps, développeurs et/ou

architectes.

OBJECTIFS PEDAGOGIQUES

Décrire les fondements du DevSecOps

Intégrer la sécurité dans un pipeline CI/CD (intégration et développement
continu)
Identifier les
conteneurisation
Effectuer des tests d'intrusion relatifs aux technologies de conteneurisation
Sécuriser les technologies de conteneurisation

Automatiser les taches d'évaluation de sécurité relatives aux technologies
de conteneurisation

Mettre en place une approche d'orchestration de sécurité

Automatiser les taches d’'évaluation, tester et sécuriser I'infrastructure
Mettre en place une politique de développement sécurisé de maniére
automatisée

Déployer des infrastructures de maniére automatisée et sécurisée.

PRE-REQUIS

Avoir des connaissances de base en administration Linux / Unix, sur Docker et
connaitre les principes de fonctionnement des conteneurs. Avoir également
des connaissances sur Kubernetes et les principes de fonctionnement des
ressources basiques.

DUREE
3 jours (21h)

TARIF
2100 €47

DevSecOps,

vulnérabilités  spécifiques aux technologies de

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




SECURITE DEFENSIVE

a0l Fondamentaux

a1l Expertise/Spécialisation

Top des ventes

Sécurité des applications Web

[SEC-SAW]

PUBLIC CONCERNE

Pentesters et développeurs.

OBJECTIFS PEDAGOGIQUES

* Mettre en pratique les compétences nécessaires a la programmation
+ Sécuriser efficacement un serveur Web / une application.

PRE-REQUIS

Avoir des connaissances généralistes en programmation Web.

DUREE
3 jours (21h)

TARIF
1800 €7

Consultez le programme m
détaillé et les prochaines
dates en scannant ce code (=

Sécurité applicative avec PHP

[SEC-PHP]

PUBLIC CONCERNE

Pentesters et développeurs.

OBJECTIFS PEDAGOGIQUES

+ Démontrer vos compétences en programmation
+ Sécuriser efficacement un serveur Web / une application.

PRE-REQUIS

Avoir des connaissances généralistes en programmation Web.

DUREE
3 jours (21h)

TARIF
1800 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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SECURITE DEFENSIVE

sl Expertise/Spécialisation a1l Expertise/Spécialisation
Sécurité applicative Java Ci# - Sécurité applicative avec
[SEC-JAV]
NET
PUBLIC CONCERNE [SEC-NET]
Pentesters et développeurs. PUBLIC CONCERNE
OBJECTIFS PEDAGOGIQUES Pentesters et développeurs.
* Reconnaitre les mécanismes de sécurité du JDK
+ Décrire les principales failles de sécurité applicative OBJECTIFS PED_AGOGIQL_"ES
+ Distinguer sécurité applicative et sécurité réseau ' Recqnnaitre Ies.mécanlsme.s de sécurlté. de .NET .
» Mettre en ceuvre les principales stratégies de sécurité en Java * Expliquer les principales failles de sécurité applicative
+ Utiliser Java Cryptography Extension (JCE) * Mettre en ceuvre Code Access Security et Role Based Security
+ Authentifier et autoriser I'accés aux composants Java EE. * Sécuriser des Assembly
+ Authentifier et autoriser 'accés aux applications ASP.NET
PRE-REQUIS + Chiffrer des données avec le Framework .NET.

Avoir des connaissances en développement d’application en langage Java
ou langage assimilé. PRE-REQUIS
Avoir des connaissances en développement d’application en langage .NET

DUREE ou langage assimilé.
3 jours (21h) DUREE
TARIF 3 jours (21h)
1oooer TARIF

1800 €17

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Consultez le programme [mrgam |
détaillé et les prochaines '
dates en scannant ce code |
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SECURITE DEFENSIVE

sl Expertise/Spécialisation

a1l Expertise/Spécialisation

La sécurité des frameworks
JavaScript

[SEC-FRAM]

PUBLIC CONCERNE

Pentesters et développeurs.

OBJECTIFS PEDAGOGIQUES

+ Expliquer les vulnérabilités affectant les applications Web
* Développer des applications sécurisées en utilisant les frameworks
JavaScript.

PRE-REQUIS

Avoir des connaissances en développement d’application en langage
JavaScript.

DUREE
2 jours (14h)

TARIF
1400 €7

Consultez le programme &g
détaillé et les prochaines
dates en scannant ce code lokez:

Nouveauté

REST API - Bonnes pratiques et
sécurité

[SEC-RESTAPI]

PUBLIC CONCERNE

Développeurs Web Front End et Back End, architectes, chefs de projets
techniques.

OBJECTIFS PEDAGOGIQUES

+ Décrire les bonnes pratiques de conception, de développement et
d’architecture des APl REST

+ Concevoir, déployer et superviser des API

+ Identifier les menaces auxquelles s'exposent vos API

+ Distinguer les vulnérabilités les plus fréquentes

+ Repérer les points faibles d’'une API puis la protéger.

PRE-REQUIS

Avoir des connaissances sur HTTP ainsi qu'une bonne culture Web. Avoir
quelques connaissances en développement Web (JavaScript / HTML) serait
un plus.

DUREE
3 jours (21h)

TARIF
1980 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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SECURITE DEFENSIVE

sl Expertise/Spécialisation

a0[] Fondamentaux

La sécurité de I'loT

[SEC-1OT]

PUBLIC CONCERNE

Administrateurs systéme et réseau, consultants en sécurité, pentesters,
analystes inforensique, concepteurs de solutions connectées.

OBJECTIFS PEDAGOGIQUES

* Interfacer et communiquer avec un objet connecté

+ Déterminer la surface d'attaque d’un objet connecté
 Expliquer les cybermenaces liées a I'loT

* Extraire les firmwares loT

* Analyser un firmware

+ Identifier des vulnérabilités dans un firmware et les exploiter
* Analyser les protocoles de communication loT.

PRE-REQUIS

Avoir des connaissances générales sur TCP/IP, ainsi que sur la mise en ceuvre
de services réseaux et systemes. Il est également recommandé d’avoir des
bases en pentest. La connaissance d'un langage de scripting comme Perl,
Python et/ou Ruby est un plus.

DUREE
2 jours (14h)

TARIF
1400 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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Top des ventes

Sécurité des systémes et
services réseaux

[SEC-ESS]

PUBLIC CONCERNE

Administrateurs systéme et réseau, consultants en sécurité informatique.

OBJECTIFS PEDAGOGIQUES

+ |dentifier les enjeux de la sécurité des systemes d'information, ainsi que
ses acteurs et ses limites

Proposer des solutions pour pouvoir faire transiter des données sur un
réseau d'entreprise de facon sécurisée

Installer et paramétrer un pare-feu approprié au réseau d’'une entreprise
Installer et configurer un proxy

Mettre en place un filtrage

Utiliser différents outils permettant de détecter une intrusion sur un
réseau.

PRE-REQUIS

Avoir des connaissances en réseau et systéme.

DUREE
4 jours (28h)

TARIF
2200 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




SECURITE DEFENSIVE

a0l Fondamentaux

a0[] Fondamentaux

Nouveauté

Analyste SOC (Security
Operation Center)

[SEC-SOC]

PUBLIC CONCERNE

Etudiants en sécurité informatique, administrateurs systéme, pentesters,
RSSI (responsables de la sécurité des systémes d'information) et consultants
en sécurité de I'information.

OBJECTIFS PEDAGOGIQUES

» Décrire I'état de I'art du SOC (Security Operation Center)
* Répondre aux besoins des enjeux liés a la cybersécurité et des menaces
par le métier d'analyste SOC.

PRE-REQUIS

Avoir des connaissances générales en sécurité offensive et défensive, telles
que les techniques de hacking et le durcissement des infrastructures.

DUREE
5 jours (35h)

TARIF
3750 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code =

Gestion des identités et sécurité
des acces

[SEC-IAM]

PUBLIC CONCERNE

Ingénieurs systéme, ingénieurs en sécurité, administrateurs systéme, chefs
de projets en sécurité, Moe (maitres d'ceuvre) et/ou MOA (maitres d’'ouvrage).

OBJECTIFS PEDAGOGIQUES

* Renforcer la sécurité et simplifier l'accés aux informations pour les
organisations

+ Etendre le Single Sign-On (SSO)

+ Intégrer une Public Key Infrastructure (PKI)

+ Evaluer les services Cloud sur l'authentification a l'intérieur d’'un systéme
d'information (SI)

+ Mettre en ceuvre un systéme de fédération.

PRE-REQUIS

Avoir des connaissances de base sur la sécurité des systémes d’'information
et une bonne maitrise des systémes et des infrastructures.

DUREE
4 jours (28h)

TARIF
3000 €47

Consultez le programme [= =]
détaillé et les prochaines

dates en scannant ce code I
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SECURITE DEFENSIVE

a0l Fondamentaux

a0[] Fondamentaux

Firewall - Architecture et
déploiement

[SEC-FIR]

PUBLIC CONCERNE
Tout public.

OBJECTIFS PEDAGOGIQUES

* Bien reconnaitre et intégrer les fonctionnalités du firewall, I'équipement
vital de protection des réseaux

* Installer et configurer des firewalls pour mettre en place des architectures
sécurisées

 Mettre en place les fonctionnalités d’'un UTM (Unified Threat Management)

+ Identifier les méthodologies de « firewalking »

* Installer des protections contre les attaques informatiques.

PRE-REQUIS

Avoir de trés bonnes connaissances sur les réseaux et la sécurité
informatique.

DUREE
3 jours (21h)

TARIF
1800 €7

Consultez le programme (&
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

VPN - Mise en ceuvre

[SEC-VPN]

PUBLIC CONCERNE

Administrateurs systéme et réseau, consultants en sécurité.

OBJECTIFS PEDAGOGIQUES

+ Reconnaitre les différentes caractéristiques et propriétés des principaux
réseaux VPN

+ Choisir le type de réseau VPN adapté aux attentes et au mode de
fonctionnement d’'une entreprise / d’un particulier

* Monter un réseau VPN de base en s’appuyant sur des protocoles courants
(SSL / TLS, PPTP, L2TP, IPsec)

+ Diagnostiquer et résoudre les problémes fréquemment rencontrés sur les
réseaux VPN.

PRE-REQUIS

Avoir des connaissances générales sur TCP/IP et la mise en ceuvre de
services réseaux et systemes.

DUREE
3 jours (21h)

TARIF
1800 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




SECURITE DEFENSIVE

a0l Fondamentaux

a0[] Fondamentaux

PKI - Mise en ceuvre

[SEC-PKI]

PUBLIC CONCERNE

Administrateurs systéme et réseau, consultants en sécurité.

OBJECTIFS PEDAGOGIQUES

* Reconnaitre les éléments structurant une PKI
* Identifier les étapes nécessaires a son implémentation.

PRE-REQUIS

Avoir des connaissances générales sur TCP/IP, le chiffrement et la mise en
ceuvre de services réseaux et systémes.

DUREE
2 jours (14h)

TARIF
1200 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Systémes de détection
d’intrusion (IDS)

[SEC-IDS]

PUBLIC CONCERNE

Pentesters, étudiants en sécurité informatique, administrateurs systéme,
RSSI et consultants en sécurité de I'information.

OBJECTIFS PEDAGOGIQUES

+ Déployer différents outils de détection d'intrusion.

PRE-REQUIS

Avoir des connaissances générales en systeéme, réseau et développement.

DUREE
3 jours (21h)

TARIF
1800 €7

Consultez le programme [Eszmvm]
détaillé et les prochaines :
dates en scannant ce code |_|j. S|
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SECURITE DEFENSIVE

al[] Fondamentaux

Cybersécurité des systémes
industriels (SCADA)

[SEC-SCA]

PUBLIC CONCERNE

Auditeurs, responsables de sécurité, automaticiens, architectes et
administrateurs réseaux et systemes ICS / SCADA (Industrial Control
Systems / Supervisory Control And Data Acquisition).

OBJECTIFS PEDAGOGIQUES

+ Décrire le métier et les problématiques

* Dialoguer avec les automaticiens

+ Identifier et expliquer les normes et standards propres au monde industriel
+ Auditer un systéme SCADA

+ Développer une politique de cybersécurité.

PRE-REQUIS

Avoir de bonnes connaissances générales en informatique et en sécurité des
systémes d'information.

DUREE
3 jours (21h)

TARIF
2100 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code -
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CONSULTANT(E)S CYBER
Une réponse a la pénurie de

Face a la pénurie de professionnels qualifiés qui perdure, un nouveau
dispositif facilite le recrutement de Consultant(e)s en Cybersécurité.

La Préparation Opérationnelle a I'Emploi (PCE) est un dispositif permettant aux
entreprises de recruter des candidats spécifiqguement formés a leurs besoins, en
partenariat avec Pole Emploi, 'OPCO (Opérateur de Compétences) et M2i Formation.

Pour I'entreprise, le dispositif est un moyen de sourcer rapidement ses futurs talents
sur des métiers d’avenir pénuriques sans aucun frais.

Ces profils, aussi bien juniors qu’expérimentés, sont pré-sélectionnés par M2i
Formation sur des critéres stricts d'exigence liés notamment aux pré-requis
nécessaires a la formation et a leur motivation.

Leur formation, concue selon les besoins de I'entreprise dans le cas d’'une Préparation
Opérationnelle a 'Emploi Individuelle (PCEl), se déroule en amont de leur intégration
tout en étant entiérement financée par Péle Emploi et/ou 'OPCO dans certains
cas précis, ce qui permet aux candidats d'étre opérationnels dés leur arrivée dans
I'entreprise. « Cette année, ce sont prés de 1000 personnes qui ont été recrutées
grace a nos Préparations Opérationnelles a 'Emploi (PCE). Le programme Consultant /
Expert Cybersécurité est parmi le top 5 des métiers les plus demandés en 2021, avec
un taux de réussite des prises de postes chez nos clients proche de 100% », explique
Eric Desbois, Directeur Général Adjoint du groupe M2i.

Une gestion du capital humain responsable

Qu’elles soient technologiques ou sociétales, nous vivons une période de profondes
mutations qui créent des opportunités professionnelles stables et attractives. La
notion d’employabilité est aujourd’hui un enjeu fort pour chaque individu et notre
société. « L'avantage des dispositifs tels que la PCE est d’ouvrir les portes des métiers
d’avenir a un public demandeur d’emploi par le biais d'une formation directement
orientée vers I'emploi. Par cette démarche, le groupe M2i confirme son engagement
pour I'évolution et I'employabilité, et s'inscrit par ailleurs comme un acteur clé en
faveur de l'inclusion et de la mixité au travers de projets ambitieux et novateurs. »

Hard skills et soft skills : le duo gagnant !

Si les hards skills (compétences techniques) sont indispensables et le resteront,
notamment avec l'essor de nouvelles technologies liées au développement du
numérique, les nouveaux usages requiérent de plus en plus de soft skills (compétences
comportementales). « Notre coeur de métier est I'l'T, mais proposer des formations en
Management permet d'intégrer les fameuses soft skills dans les actions de formation.
Par exemple, on sait qu'un consultant aura besoin d’'un bon relationnel en plus de ses
compétences techniques. De la méme facon, les organisations ont aujourd’hui besoin
de managers et de collaborateurs capables de travailler a distance. Notre role est de
concevoir des parcours de formation sur-mesure pour couvrir tous les spectres des
enjeux stratégiques de nos clients. »

Vous avez un projet de recrutement ?
Contactez nos équipes par mail a pcec@m2iformation.fr
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GOUVERNANCE

al[] Fonctionnalités avancées

Nouveauté

Etat de I'art de la sécurité des
systemes d'information (SSI)

SEMI-SECCLOUD

La sécurité du Cloud :
les enjeux

SEC-CYBCRIM

Cybercriminalité -
Enjeux et défis

BLOCK-SEC

Exploiter la Blockchain dans un
contexte de cybersécurité

CLOUD-GS

Cloud -
Gouvernance et sécurité

Synthese

SCADA -
Introduction a la sécurité
des systemes industriels

Nouveauté

SEC-POST

Sensibilisation & la sécurité
du poste de travail

Q Cert. ICDL-PCIE Cybersécurité

IS0 27000 -
Synthése

PCA PRA pour les décideurs

~~~~~~~ pour les utilisateurs

SEC-DOPS

Sécurité DevOps pour les
managers du Sl

SEC-PEN

Encadrement d’'un
test d'intrusion

SEC-RSSI

Roles et missions du RSS!
(Responsable de la Sécurité des SI)

R Cert. RS
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GOUVERNANCE

Nouveauté

Etat de I'art de la sécurité des
systémes d’'information (SSI)

[SEMI-SSI]

PUBLIC CONCERNE

Directeurs des systémes d'information ou responsables informatiques, RSSI,
chefs de projets sécurité, architectes informatiques.

OBJECTIFS PEDAGOGIQUES

+ Identifier les différents domaines de la sécurité et de la maitrise des risques
liés aux informations

* Présenter les principes et les normes de chaque domaine de la SSI

+ Décrire les tendances actuelles au niveau des menaces et des solutions a
notre disposition

* Améliorer la communication entre la maitrise d'ouvrage, la maitrise
d'ceuvre et la SSI

+ Effectuer des choix techniques.

PRE-REQUIS
Avoir une bonne connaissance générale des systémes d'information.
DUREE
3 jours (21h)
TARIF
2550 €H7
Consultez le programme = &

détaillé et les prochaines
dates en scannant ce code [

=)
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ISO 27000 - Syntheéese

[SEMI-ISO]

PUBLIC CONCERNE

Responsables de la sécurité des systémes d'information (RSSI) et consultants
en sécurité de I'information.

OBJECTIFS PEDAGOGIQUES

+ Présenter I'ensemble des normes I1SO traitant de la sécurité du Sl et de
son management.

PRE-REQUIS

Avoir des connaissances générales en sécurité des systémes d'information.

DUREE
1 jour (7h)

TARIF
850 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




GOUVERNANCE

La sécurité du Cloud : les enjeux

[SEMI-SECCLOUD]

PUBLIC CONCERNE

Responsables de la sécurité des systémes d’'information (RSSI) et consultants
en sécurité de I'information.

OBJECTIFS PEDAGOGIQUES

+ Démontrer les enjeux liés a l'utilisation du Cloud et a sa sécurisation, de
maniére exhaustive et synthétique.

PRE-REQUIS
Avoir des connaissances générales en sécurité des systémes d'information.
DUREE
1 jour (7h)
TARIF
850 €17
Consultez le programme (@]

détaillé et les prochaines 5
dates en scannant ce code o

SCADA - Introduction a la
sécurité des systémes industriels

[SEMI-SCA]

PUBLIC CONCERNE

Auditeurs, responsables de sécurité, DSI, managers, automaticiens,
consultants, architectes réseaux et systémes ICS/SCADA, administrateurs
réseaux et systémes ICS/SCADA ou toute autre personne en contact avec
ces systemes.

OBJECTIFS PEDAGOGIQUES

+ Reconnaitre le métier et les problématiques

+ Dialoguer avec les automaticiens

+ Identifier et décrire les normes et standards de sécurité propres au monde
industriel

+ Auditer un systeme SCADA

+ Développer une politique de cybersécurité.

PRE-REQUIS

Avoir de bonnes connaissances générales en informatique.

DUREE
1 jour (7h)

TARIF
850 €17

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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GOUVERNANCE

al[] Fonctionnalités avancées

PCA PRA pour les décideurs

[SEMI-SECPCA]

PUBLIC CONCERNE

Responsables de la sécurité des systémes d’'information (RSSI) et consultants
en sécurité de I'information.

OBJECTIFS PEDAGOGIQUES

* Reconnaitre les enjeux et avantages d’'un PCA PRA (Plan de Continuité
d'Activité / Plan de Reprise d’Activité)

» Démontrer les étapes essentielles a la mise en ceuvre d’'un PCA PRA de
maniére exhaustive et synthétique.

PRE-REQUIS

Avoir des connaissances générales en sécurité des systémes d'information.

DUREE
1 jour (7h)

TARIF
850 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Nouveauté

Sensibilisation a la sécurité du
poste de travail

[SEC-POST]

CERTIFICATION
ICDL-PCIE Cybersécurité

PUBLIC CONCERNE

Toute personne concernée par une démarche sécurité au sein de I'entreprise.

OBJECTIFS PEDAGOGIQUES

Décrire les concepts-clés relatifs a I'importance d’assurer la sécurité des
informations et des données, d’assurer votre sécurité physique, d'éviter le
vol de données personnelles et de protéger votre vie privée

Protéger un ordinateur, un dispositif numérique mobile, un réseau contre
les logiciels malveillants (malware) et les accés non-autorisés

Décrire les différents types de réseaux, de connexions et les composants
spécifiques tel que le pare-feu (firewall) qui peuvent poser probléme lors
des connexions

Naviguer sur le World Wide Web et communiquer en toute sécurité sur
Internet

Identifier les problémes de sécurité liés a la communication, notamment en
matiére de courrier électronique et de messagerie instantanée (Ml - IM /
Instant Messaging)

Sauvegarder et restaurer des données de maniére appropriée et sécurisée,
entreposer vos données et vos dispositifs numériques mobiles en toute
sécurité.

PRE-REQUIS

Savoir utiliser un ordinateur sous Windows ou macQOS.

DUREE
1 jour (7h)

TARIF
610 €

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




GOUVERNANCE

a1l Fonctionnalités avancées

al[] Fonctionnalités avancées

Cybercriminalité - Enjeux et défis

[SEC-CYBCRIM]

PUBLIC CONCERNE

RSSI, professionnels IT ayant une fonction SSI, membres de la direction
générale, DSI, juristes.

OBJECTIFS PEDAGOGIQUES

+ Identifier les tendances de la cybercriminalité

+ Gérer des cyberattaques

+ Controler les incidents et riposter face a une cyberattaque

+ Identifier les acteurs de la lutte contre la cybercriminalité

+ Décrire les bonnes pratiques types OIV / OSE

* Mettre en ceuvre les meilleures pratiques pour maitriser la sécurité d’'un Sl.

PRE-REQUIS

Aucun.

DUREE

1 jour (7h)

TARIF

800 €17
Consultez le programme [Esgmem]
détaillé et les prochaines £ :

dates en scannant ce code |'_|'3| -

Sécurité DevOps pour les
managers du SI

[SEC-DOPS]

PUBLIC CONCERNE

Pentesters et développeurs.

OBJECTIFS PEDAGOGIQUES

+ Sécuriser efficacement un serveur Web / une application

+ Gérer la sécurité au travers d’un projet informatique

* Mettre en place des outils liés a la sécurité applicative et a la gestion des
risques applicatifs.

PRE-REQUIS

Avoir des connaissances généralistes en programmation Web.

DUREE
3 jours (21h)

TARIF
2100 €4

Consultez le programme [=
détaillé et les prochaines
dates en scannant ce code G

-
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GOUVERNANCE

a0l Fonctionnalités avancées

al[] Fonctionnalités avancées

Exploiter la Blockchain dans un
contexte de cybersécurité

[BLOCK-SEC]

PUBLIC CONCERNE

Directeurs, chefs de projets (dont des projets IT), DSI, ingénieurs étude et
développement, responsables SSI.

OBJECTIFS PEDAGOGIQUES

+ Déployer la blockchain privée et hybride

+ Gérer la sécurité dans la blockchain

+ Exploiter la blockchain dans un contexte de cybersécurité
* Pentester la blockchain

+ Sécuriser la blockchain.

PRE-REQUIS

Avoir suivi la formation BLOCK-ESS « Blockchain - Lessentiel » ou avoir
des connaissances équivalentes. Disposer de notions en développement
algorithmique.

DUREE
3 jours (21h)

TARIF
2700 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Encadrement d'un test
d’intrusion

[SEC-PEN]

PUBLIC CONCERNE

Administrateurs systémes, ingénieurs systemes et réseaux, chefs de projets
en sécurité.

OBJECTIFS PEDAGOGIQUES

+ Développer les compétences nécessaires pour mener un test d'intrusion.

PRE-REQUIS

Avoir suivi le cours SEC-HACK « Techniques de hacking et contre-mesures -
Niveau 1 » ou avoir les connaissances équivalentes. Avoir des connaissances
de base en réseau TCP/IP ainsi que sur Windows et Linux.

DUREE
2 jours (14h)

TARIF
1320 €17

Consultez le programme [Eaeem |
détaillé et les prochaines y i
dates en scannant ce code ok




GOUVERNANCE

a1l Fonctionnalités avancées

al[] Fonctionnalités avancées

Cloud - Gouvernance et sécurité

[CLOUD-GS]

PUBLIC CONCERNE

Architectes, chefs de projets, ingénieurs informatique (réseau, systéme,
développement...).

OBJECTIFS PEDAGOGIQUES

+ Décrire les éléments fondamentaux de la sécurité du Cloud

+ Identifier et analyser les risques liés au Cloud

* Interpréter les contrats Cloud

* Mettre en ceuvre les bonnes pratiques de sécurité dans le Cloud

+ Décrire les techniques de sécurisation réseau du Cloud

* Reconnaitre les problématiques de sécurisation des environnements de
développeurs dans le Cloud.

PRE-REQUIS

Avoir des connaissances minimales sur le Cloud (caractéristiques, modéles
de services, modéles de déploiement) et des bases en sécurité informatique
et réseaux. Avoir également des notions de management de projet.

DUREE
3 jours (21h)

TARIF
2250 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Roles et missions du RSSI
(Responsable de la Sécurité des Sl)

[SEC-RSSI]

CERTIFICATION
RSSI

PUBLIC CONCERNE

RSSI, candidats a la fonction de RSSI, responsables d'actifs digitaux d’'une
organisation, chefs de projets ou consultants souhaitant comprendre
les enjeux liés a la sécurité informatique d'une entreprise, managers
responsables de la gestion IT d’'une entreprise ainsi que la gestion des risques
en Cybersécurité, membres d'une équipe de sécurité de l'information,
conseillers experts en technologie de I'information et/ou experts techniques
voulant se préparer pour un poste de RSSI.

OBJECTIFS PEDAGOGIQUES

Décrire les concepts, approches, normes, méthodes et techniques pour
exercer un réle de premier plan et accompagner la transformation digitale
en tant que RSSI au sein d'une organisation

|dentifier le but, le contenu et la corrélation entre les différentes
composantes du réle a tenir, sur les plans de la gouvernance et de la
gestion opérationnelle ou technique

Conseiller une organisation sur les meilleures pratiques de gestion de la
cybersécurité et de la sécurité de I'information.

PRE-REQUIS

Avoir des connaissances de base en sécurité de I'information et des concepts
connexes.

DUREE
5 jours (35h)

TARIF
3750 €

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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NORMES ET METHODES

.|]|] Fondamentaux

2l Fonctionnalités avancées

ISO-RGPD

IS0 27701 vs ISO 27001 -
Norme internationale pour
la protection des données

personnelles

1S0-27GM

IS0 27001 / 27002 -
Fondamentaux et gestion des
mesures de sécurité

<

Normes ISO 27001 / }

Normes ISO 22301

Normes ISO 27032

27002 /27005 / 27701

>

>

GES-CRI

Gestion de crise IT / SSI

1S0-27701LI

IS0 27701 -
Lead Implementer -
Avec certification

R Cert. PECB 27701 Lead Implementer

Top des ventes

1S0-27L1

IS0 27001 -
Lead Implementer -
Avec certification

R Cert. PECB 27001 Lead Implementer

1S0-22L1

IS0 22301 -
Lead Implementer -
Avec certification

R Cert. PECB 22301 Lead Implementer

Nouveauté

1S0-27032LCM

IS0 27032 -
Lead Cybersecurity Manager -
Avec certification

R Cert. PECB 27032 Lead
Cybersecurity Manager

Top des ventes

EBIO-RM18

Méthode EBIOS RM 2018
(Risk Manager) -
Avec certification

R Cert. PECB Certified EBIOS
Risk Manager

CERT-CISSP

Préparation a la certification

CISSP

Q Cert Cissp

Top des ventes

1S0-27RM

IS0 27005 -
Risk Manager -
Avec certification

Q) Cert. PECB 27005 Risk Manager

Top des ventes

1S0-27LA

ISO 27001 -
Lead Auditor -
Avec certification

R Cert. PECB 27001 Lead Auditor

1S0-22LA

IS0 22301 -
Lead Auditor -
Avec certification

R Cert. PECB 22301 Lead Auditor
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NORMES ET METHODES

a0l Fondamentaux

a0[] Fondamentaux

ISO 27701 vs ISO 27001 - Norme
internationale pour la protection
des données personnelles

[ISO-RGPD]

PUBLIC CONCERNE

DPO, responsables de traitement, chefs de projet, RSSI et/ou sous-traitants.

OBJECTIFS PEDAGOGIQUES

+ Décrire une vision globale d’'un Systéme de Management des Informations
Privées (SMIP)

* Expliguer les fondamentaux du Reglement Général européen de Protection
des Données personnelles

+ Définir les interactions entre ISO 27001 / 27002 et ISO 27701 / 27552.

PRE-REQUIS

Avoir des connaissances fondamentales en matiére de RGPD. Avoir de
bonnes connaissances de I'ISO 27001 et I'ISO 27002 est un avantage. De
plus, I'entreprise devra étre certifiée aux normes 1SO 27001 et ISO 27002
(a ce jour, la norme est exclusivement en anglais).

DUREE
1 jour (7h)

TARIF
700 €7

LES PLUS DE LA FORMATION

Principe d’animation de cet atelier :

* La présentation magistrale d’un consultant certifié DPO

* Des exercices de compréhension

* La présentation des Normes Simplifiées de la CNIL comme guide
rédactionnel

Support et outils mis a disposition :

+ La présentation effectuée par le consultant au format PDF

* Larticle 4 du Reglement Européen de Protection des Données personnelles
* Bibliographie Web des documents complémentaires a I'atelier

Mise a jour des contenus annoncée par PECB sur le 1¢" semestre 2022

ISO 27001 / 27002 -
Fondamentaux et gestion des
mesures de sécurité

[1SO-27GM]

PUBLIC CONCERNE

Opérationnels (techniques ou métiers), auditeurs souhaitant améliorer
leur compréhension des mesures propres a la SSI, RSSI souhaitant avoir
un panorama des mesures, organiser leur plan d’action, ou dynamiser les
échanges avec les opérationnels. Ou toute personne souhaitant prendre
connaissance des normes ISO 27001 et 27002, améliorer leur maitrise
des mesures de sécurité de l'information et enrichir leur connaissance des
référentiels existants pour faciliter leur mise en ceuvre.

OBJECTIFS PEDAGOGIQUES

* Présenter la norme ISO 27001 (2013, les processus de sécurité qui lui sont
associés et la démarche de certification)

+ Reconnaitre les mesures de sécurité de la norme 1ISO 27002 (2013)

* Expliquer les contextes d'implémentation des mesures de sécurité et leur
intégration dans l'organisation générale de la sécurité

* Vous exercer a la sélection et I'approfondissement de mesures de sécurité
depuis I'appréciation des risques, les piéges a éviter et l'audit de ces
mesures

* Proposer une vue globale des référentiels existants, des guides
d'implémentation ou de bonnes pratiques des mesures de sécurité.

PRE-REQUIS

Avoir une culture dans le domaine de la sécurité de I'information.

DUREE
2 jours (14h)

TARIF
1500 €7

Mise a jour des contenus annoncée par PECB sur le 1¢ semestre 2022

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




NORMES ET METHODES

a0l Fonctionnalités avancées

al[] Fonctionnalités avancées

ISO 27701 - Lead Implementer -
Avec certification

[ISO-27701LI]

CERTIFICATION
PECB 27701 Lead Implementer

PUBLIC CONCERNE

Superviseurs et consultants impliqués dans la confidentialité et la gestion
des données, experts-conseils cherchant a maitriser la mise en ceuvre d’'un
systeme de management de la protection de la vie privée, responsables des
informations personnellement identifiables (IPl) au sein des organisations,
responsables de la conformité aux exigences des lois de protection des
données, membres de I'équipe PIMS.

OBJECTIFS PEDAGOGIQUES

 Présenter les concepts, approches, méthodes et techniques utilisés pour la
mise en ceuvre et la gestion efficace d’'un PIMS

+ |dentifier la corrélation entre ISO / IEC 27701, ISO / IEC 27001, ISO / IEC
27002 et d'autres normes et cadres réglementaires

+ Décrire le fonctionnement d’'un PIMS basé sur ISO / CEl 27701 et ses
processus principaux

* Interpréter les exigences d'ISO / IEC 27701 dans le contexte spécifique
d'une organisation

+ Développer I'expertise nécessaire pour aider une organisation a planifier,
mettre en ceuvre, gérer, surveiller et gérer efficacement un PIMS.

PRE-REQUIS

Avoir une compréhension fondamentale de la sécurité de I'information et
une connaissance approfondie des principes de mise en ceuvre du SMSI.

DUREE
5 jours (35h)

TARIF
3750 €

LES PLUS DE LA FORMATION

Ce cours est animé par un formateur certifié PECB.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Top des ventes

ISO 27005 - Risk Manager -
Avec certification

[ISO-27RM]

CERTIFICATION
PECB 27005 Risk Manager

PUBLIC CONCERNE

Professionnels / consultants IT, responsables de la sécurité d'information,
membres d'équipe de sécurité de l'information, agents de la sécurité de
l'information, agents de la protection des données personnelles, tout
individu responsable de la sécurité d'information, de la conformité et du
risque dans une organisation, ou toute personne mettant en ceuvre ISO/CEI
27001 et souhaitant se conformer a la norme ISO/CEI 27001 ou impliqué
dans un programme de gestion des risques.

OBJECTIFS PEDAGOGIQUES

+ Identifier la relation entre la gestion des risques de la sécurité de
I'information et les mesures de sécurité

+ Décrire les concepts, approches, méthodes et techniques permettant un
processus de gestion des risques efficace conforme a la norme ISO/CEI
27005

+ Interpréter les exigences de la norme ISO/CEI 27001 dans le cadre du
management du risque de la sécurité de I'information

+ Conseiller efficacement les organisations sur les meilleures pratiques en
matiére de gestion des risques liés a la sécurité de I'information.

PRE-REQUIS

Avoir des connaissances fondamentales de la norme ISO/IEC 27005 et des
connaissances approfondies sur l'appréciation du risque et la sécurité de
I'information.

DUREE
3jours (21h)

TARIF
2250 €7

LES PLUS DE LA FORMATION

Ce cours est animé par un formateur certifié PECB.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689



NORMES ET METHODES

a0l Fonctionnalités avancées

al[] Fonctionnalités avancées

Top des ventes

ISO 27001 - Lead Implementer -
Avec certification

[ISO-27L1]

CERTIFICATION
PECB 27001 Lead Implementer

PUBLIC CONCERNE

Responsables et/ou consultants impliqués dans le management de la
sécurité de l'information, conseillers spécialisés désirant maitriser la mise
en ceuvre d'un SMSI, membres d’'une équipe du SMSI ou toute personne
responsable du maintien de la conformité aux exigences du SMSI.

OBJECTIFS PEDAGOGIQUES

* |dentifier la corrélation entre la norme ISO/CEI 27001 et la norme ISO/
CEIl 27002, ainsi qu'avec d’autres normes et cadres réglementaires

+ Décrire les concepts, approches, méthodes et techniques nécessaires pour
mettre en ceuvre et gérer efficacement un SMSI (Systéme de Management
de la Sécurité de I'lnformation)

* Interpréter les exigences de la norme ISO/CEI 27001 dans un contexte
spécifique de I'organisation

+ Accompagner une organisation dans la planification, la mise en ceuvre, la
gestion, la surveillance et la tenue a jour du SMSI

+ Déployer I'expertise nécessaire pour conseiller une organisation sur la
mise en ceuvre des meilleures pratiques relatives au SMSI.

PRE-REQUIS

Avoir une bonne connaissance de la norme ISO/CEl 27001 et des
connaissances approfondies sur les principes de mise en ceuvre.

DUREE
5 jours (35h)

TARIF
3500 €

LES PLUS DE LA FORMATION

Ce cours est animé par un formateur certifié PECB.

Mise a jour des contenus annoncée par PECB sur le 1¢" semestre 2022

Top des ventes

ISO 27001 - Lead Auditor -
Avec certification

[ISO-27LA]

CERTIFICATION
PECB 27001 Lead Auditor

PUBLIC CONCERNE

Auditeurs SMSI, responsables ou consultants SMSI, experts techniques
désirant préparer un audit du SMSI, conseillers spécialisés SMSI ou toute
personne responsable du maintien de la conformité aux exigences du SMSI.

OBJECTIFS PEDAGOGIQUES

+ Décrire le fonctionnement d’un Systéme de Management de la Sécurité de
I'Information (SMSI) conforme a la norme 1ISO/CEI 27001

+ Expliquer la corrélation entre la norme ISO/CEI 27001 et la norme ISO/
CEI 27002, ainsi qu'avec d'autres normes et cadres réglementaires

+ |dentifier le réle d’'un auditeur : planifier, diriger et assurer le suivi d'un
audit de systeme de management conformément a la norme ISO 19011

+ Diriger un audit et une équipe d’audit

+ Interpréter les exigences d'ISO/CEI 27001 dans le contexte d'un audit du
SMSI

* Mettre en pratique les compétences d’'un auditeur dans le but de : planifier
un audit, diriger un audit, rédiger des rapports et assurer le suivi d’'un audit,
en conformité avec la norme I1SO 19011.

PRE-REQUIS

Avoir une bonne connaissance de la norme ISO/CEl 27001 et des
connaissances approfondies sur les principes de 'audit.

DUREE
5 jours (35h)

TARIF
3500 €7

LES PLUS DE LA FORMATION

Ce cours est animé par un formateur certifié PECB.

Mise a jour des contenus annoncée par PECB sur le 1¢ semestre 2022

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

"
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NORMES ET METHODES

a0l Fonctionnalités avancées

a1l Fonctionnalités avancées

ISO 22301 - Lead Implementer -
Avec certification

[ISO-22L1]

CERTIFICATION
PECB 22301 Lead Implementer

PUBLIC CONCERNE

Responsables ou consultants impliqués dans le management de la continuité
d'activité, membres d’'une équipe du SMCA, conseillers spécialisés souhaitant
maitriser la mise en ceuvre d'un SMCA ou toute personne responsable du
maintien de la conformité aux exigences du SMCA.

OBJECTIFS PEDAGOGIQUES

+ Expliquer la corrélation entre la norme I1SO 22301 et les autres normes et
cadres réglementaires

+ Définir les concepts, approches, méthodes et techniques nécessaires pour
mettre en ceuvre et gérer efficacement un Systéme de Management de la
Continuité d’Activité (SMCA)

* Interpréter les exigences de la norme ISO 22301 dans un contexte
spécifique de I'organisation

+ Accompagner une organisation dans la planification, la mise en ceuvre, la
gestion, la surveillance et la tenue a jour du SMCA

+ Recueillir 'expertise nécessaire pour conseiller une organisation sur la
mise en ceuvre des meilleures pratiques relatives au SMCA.

PRE-REQUIS

Avoir une bonne connaissance de la norme ISO 22301 et des connaissances
approfondies sur les principes de sa mise en ceuvre.

DUREE
5 jours (35h)

TARIF
3500 €

LES PLUS DE LA FORMATION

Ce cours est animé par un formateur certifié PECB.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

ISO 22301 - Lead Auditor -
Avec certification

[1SO-22LA]

CERTIFICATION
PECB 22301 Lead Auditor

PUBLIC CONCERNE

Auditeurs souhaitant réaliser et diriger des audits de certification du SMCA,
responsables ou consultants désirant maitriser le processus d’audit du
SMCA, experts techniques désirant préparer un audit du SMCA, conseillers
spécialisés en management de la continuité d’activité ou toute personne
responsable du maintien de la conformité aux exigences du SMCA.

OBJECTIFS PEDAGOGIQUES

+ Décrire le fonctionnement d’un Systéme de Management de la Continuité
d’Activité (SMCA) conforme a la norme 1SO 22301

+ Expliquer la corrélation entre la norme ISO 22301 et les autres normes et
cadres réglementaires

+ Définir le réle d'un auditeur : planifier, diriger et assurer le suivi d'un audit
de systéme de management conformément a la norme ISO 19011

+ Diriger un audit et une équipe d’audit

+ Interpréter les exigences d’'ISO 22301 dans le contexte d'un audit du
SMCA

+ Identifier les compétences d'un auditeur dans le but de : planifier un audit,
diriger un audit, rédiger des rapports et assurer le suivi d'un audit, en
conformité avec la norme ISO 19011.

PRE-REQUIS

Avoir une bonne connaissance de la norme ISO 22301 et des connaissances
approfondies sur les principes de I'audit.

DUREE
5 jours (35h)

TARIF
3550 €7

LES PLUS DE LA FORMATION

Ce cours est animé par un formateur certifié PECB.

Consultez le programme (e @]
détaillé et les prochaines (k ;
dates en scannant ce code g

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689



NORMES ET METHODES

a0l Fonctionnalités avancées

al[] Fonctionnalités avancées

Nouveauté

ISO 27032 - Lead Cybersecurity
Manager - Avec certification

[ISO-27032LCM]

CERTIFICATION
PECB 27032 Lead Cybersecurity Manager

PUBLIC CONCERNE

Professionnels de la cybersécurité, experts en sécurité de l'information,
professionnels souhaitant gérer un programme de cybersécurité,
responsables du développement d'un programme de cybersécurité,
spécialistes IT, conseillers spécialisés dans I'IT, professionnels IT souhaitant
accroitre leurs connaissances et compétences techniques.

OBJECTIFS PEDAGOGIQUES

+ Définir de facon approfondie les composantes et les opérations d'un
programme de cybersécurité en conformité avec I'ISO/IEC 27032 et
le Cadre de Cybersécurité NIST (National Institute of Standards and
Technology)

+ Décrire l'objectif, le contenu et la corrélation entre I''SO/IEC 27032 et
le Cadre de Cybersécurité NIST ainsi qu'avec d’autres normes et cadres
opérationnels

+ Identifier les concepts, les approches, les normes, les méthodes et les
techniques pour établir, mettre en ceuvre et gérer efficacement un
programme de cybersécurité au sein d’une organisation

* Interpréter les lignes directrices de I''SO/IEC 27032 dans le contexte
spécifique d'une organisation

* Planifier, mettre en ceuvre, gérer, contréler et maintenir un programme
de cybersécurité tel que spécifié dans I'ISO/IEC 27032 et le Cadre de
Cybersécurité NIST

+ Conseiller une organisation sur les bonnes pratiques de gestion de la
cybersécurité.

PRE-REQUIS

Avoir une connaissance fondamentale sur la norme ISO/IEC 27032 et des
connaissances approfondies sur la cybersécurité.

DUREE
5 jours (35h)

TARIF
3500 €

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Gestion de crise IT / SSI

[GES-CRI]

PUBLIC CONCERNE

Responsables des SI, directeurs des Sl, dirigeants, RSSI / CISO (responsables
de la sécurité des Sl).

OBJECTIFS PEDAGOGIQUES

+ Décrire les méthodes de cyberattaque utilisées

+ Estimer les conséquences que peut avoir une attaque informatique
+ Expliquer le role des mécanismes de protection informatique

* Vous prémunir d’'une attaque informatique

+ Décrire le concept de risque cyber.

PRE-REQUIS

Avoir une connaissance technique de base des Sl (Systéemes d'Information).

DUREE
1 jour (7h)

TARIF
750 €17

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




NORMES ET METHODES

a0l Fonctionnalités avancées

al[] Fonctionnalités avancées

Top des ventes

Méthode EBIOS RM 2018 (Risk
Manager) - Avec certification

[EBIO-RM18]

CERTIFICATION
PECB Certified EBIOS Risk Manager

PUBLIC CONCERNE

Risk managers, responsables de la sécurité des systéemes d'information
(RSSI), consultants SSI.

OBJECTIFS PEDAGOGIQUES

* Pratiquer la gestion des risques avec la méthode EBIOS Risk Manager.

PRE-REQUIS

Avoir de bonnes connaissances en gestion des risques. De plus, pour
I'obtention de la certification, il est obligatoire de justifier d’expérience.

DUREE
2,5 jours (17,5h)

TARIF
1750 €

LES PLUS DE LA FORMATION

La formation sera assurée par M Jérome THEMEE - formateur certifié PECB
et signataire de la charte EBIOS - qui dispose d’'une expérience reconnue en
gouvernance (ISO 27001, ISO 27005...).

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Préparation a la certification CISSP

[CERT-CISSP]

CERTIFICATION
CISSP

PUBLIC CONCERNE

Directeurs de l'information, responsables de la sécurité de l'information,
responsables de la technologie, responsables / agents de la conformité,
architectes de l'information, spécialistes / gestionnaires de I'information,
consultants en matiére de risques liés a l'information, administrateurs de
la sécurité, architectes / analystes de la sécurité, consultants en sécurité,
directeurs de la sécurité, ingénieurs en systémes de sécurité.

OBJECTIFS PEDAGOGIQUES

+ Appliquer les concepts et méthodes fondamentaux liés aux domaines des
technologies de I'information et de la sécurité

+ Aligner les objectifs opérationnels globaux de l'organisation avec les

fonctions et les mises en ceuvre de la sécurité

Protéger les actifs de I'organisation au cours de leur cycle de vie

+ Exploiterles concepts, principes, structures et normes utilisés pour concevoir,

mettre en ceuvre, surveiller et sécuriser les systémes d'exploitation, les

équipements, les réseaux, les applications et les controles utilisés pour

appliquer divers niveaux de confidentialité, d'intégrité et de disponibilité

Appliquer les principes de conception de la sécurité pour choisir les

mesures d’atténuation appropriées des vulnérabilités présentes dans les

types et les architectures de systémes d'information courants

Expliquer I'importance de la cryptographie et des services de sécurité

gu’elle peut fournir a I'ére du numérique et de l'information

+ Evaluer les éléments de sécurité physique par rapport aux besoins des

systemes d'information

Evaluer les éléments qui composent la sécurité des communications et des

réseaux par rapport aux besoins de sécurité de l'information

Exploiter les concepts et I'architecture qui définissent les systémes et les

protocoles de technologie et de mise en ceuvre associés aux couches 1

a 7 du modele OSI (Open Systems Interconnection) pour répondre aux

besoins de sécurité de I'information

+ Déterminer les modéles de contréle d’accés appropriés pour répondre aux
besoins de sécurité de I'entreprise

+ Appliquer les modéles de controle d’accés physique et logique pour
répondre aux besoins de sécurité de I'information

+ Différencier les principales méthodes de conception et de validation des stratégies
de test et d’audit qui répondent aux exigences de sécurité de I'information

+ Appliquer les controles et contre-mesures de sécurité appropriés pour
optimiser la fonction et la capacité de fonctionnement d’'une organisation

+ Evaluer les risques liés aux systemes d'information pour les activités
opérationnelles d'une organisation

+ Déterminer les controles appropriés pour atténuer les menaces et les
vulnérabilités spécifiques

+ Appliquer les concepts de sécurité des systémes d'information pour
atténuer le risque de vulnérabilité des logiciels et des systemes tout au
long du cycle de vie des systémes

+ Passer I'examen CISSP.

PRE-REQUIS

Avoir une bonne connaissance des systéemes d'information ainsi qu'une
expérience technique et managériale approfondie pour concevoir, développer
et gérer la posture de sécurité globale d'une organisation. La lecture du
support de cours officiel de I'ISC (CBK) est fortement recommandée.

DUREE
5 jours (35h)

TARIF
3650 €

LES PLUS DE LA FORMATION

Un minimum de 4 personnes sera nécessaire pour maintenir la session.

De plus, il est trés important de noter que pour chaque inscription, un
délai de 10 jours (minimum) est imposé par I'éditeur avant d’obtenir les
documents pédagogiques (donc pas d'inscription possible a moins de 10
jours). Le support de cours est en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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JURIDIQUE : RGPD ET DPO

al[] Fonctionnalités avancées

RGPD-CYBER

RGPD et Cybersécurité

DPO-ROLE

DPO -
Roles, missions et obligations

RGPD -
Sensibilisation

Top des ventes
GDPR-PECB

RGPD / GDPR -
Foundation -
Avec certification

g Cert. PECB Certified GDPR Foundation

RGPD-EURO

RGPD -
Les éléments fondamentaux
du texte européen

Top des ventes
DPO-PECB

RGPD / GDPR -
DPO -
Avec certification

Cert. PECB Certified Data
Protection Officer

m2iformation.fr - client@m2iformation.fr - N® Azur 0 810 007 689



JURIDIQUE : RGPD ET DPO

al[] Fonctionnalités avancées

RGPD - Sensibilisation

[SEMI-RGPD]

PUBLIC CONCERNE

Toute personne souhaitant se sensibiliser a la RGPD.

OBJECTIFS PEDAGOGIQUES

+ Décrire les principes fondamentaux de la nouvelle loi « Informatique et
Libertés 2018 (RGPD) ».

PRE-REQUIS

Aucun.

DUREE
1 jour (7h)

TARIF
700 €17

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

RGPD et Cybersécurité

[RGPD-CYBER]

PUBLIC CONCERNE

Toute personne responsable de la sensibilisation du personnel dans le cadre
du Réglement Général de Protection des Données Personnelles (RGPD).

OBJECTIFS PEDAGOGIQUES

+ Décrire la vision globale des obligations du RGPD dans la protection des
données

* Intégrer de la sécurité au sein d'une organisation (normes, guide,
politique...)

+ Utiliser des connaissances pour débuter 'auto-évaluation de la sécurité

+ Réagir en cas de piratage, de vol de données, de compromission.

PRE-REQUIS

Aucun.

DUREE
1 jour (7h)

TARIF
700 €17

Consultez le programme
détaillé et les prochaines
dates en scannant ce code




JURIDIQUE : RGPD ET DPO

a0l Fonctionnalités avancées

a1l Fonctionnalités avancées

Top des ventes

RGPD / GDPR - Foundation -
Avec certification

[GDPR-PECB]

CERTIFICATION
PECB Certified GDPR Foundation

PUBLIC CONCERNE

Toute personne impliquée dans la protection des données personnelles et
la sécurité de l'information et/ou cherchant a acquérir des connaissances
sur les principes essentiels de protection de la vie privée et/ou intéressée
a poursuivre une carriére dans le domaine de la protection des données.

OBJECTIFS PEDAGOGIQUES

+ Décrire les exigences du Réglement Général sur la Protection des Données
(RGPD) et les concepts fondamentaux de protection de la vie privée

* |dentifier les obligations, les roles et les responsabilités du délégué a la
protection des données (DPO)

* Interpréter les concepts, les approches, les méthodes et les techniques
pour aligner efficacement un cadre de conformité en ce qui concerne la
protection des données personnelles.

PRE-REQUIS

Aucun.

DUREE
2 jours (14h)

TARIF
1400 €

LES PLUS DE LA FORMATION

Ce cours est animé par un formateur certifié PECB.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

RGPD - Les éléments
fondamentaux du texte
européen

[RGPD-EURQ]

PUBLIC CONCERNE

DPO, responsables de traitement, chefs de projets, RSSI et/ou sous-
traitants.

OBJECTIFS PEDAGOGIQUES

+ Proposer une vision globale des obligations du RGPD dans la protection
des données au regard des ressources humaines et déterminer les
informations et les documents nécessaires a la gestion des processus
de collecte d'informations personnelles des salariés et des clients de
I'entreprise (information, consentement, retrait du consentement...)
Définir une donnée personnelle et les finalités de traitement, connaitre les
obligations des responsables de traitement (Art. 24, Art. 28) et identifier
les études d'impact sur la vie privée
Expliquer les concepts d’Accountability, de « privacy by default » et «
privacy by design » (Art. 25) et d’analyse d'impact sur la vie privée (Art. 35)
+ Exploiter la notion de risque et identifier une violation de données
personnelles (Art. 32)
+ Réagir a une violation de données personnelles (procédure, données a
collecter, notion de preuve...).

PRE-REQUIS

Aucun.

DUREE
1 jour (7h)

TARIF
700 €47

LES PLUS DE LA FORMATION

Principe d’animation de cet atelier :

+ La présentation magistrale d'un consultant certifié DPO

+ Des exercices de compréhension

* La présentation des Normes Simplifiées de la CNIL comme guide
rédactionnel

Support et outils mis a disposition :

+ La présentation effectuée par le consultant au format PDF

+ Larticle 4 du Réglement Européen de Protection des Données personnelles
+ Bibliographie Web des documents complémentaires a I'atelier

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689



JURIDIQUE : RGPD ET DPO

a0l Fonctionnalités avancées

al[] Fonctionnalités avancées

DPO - Roles, missions et
obligations

[DPO-ROLE]

PUBLIC CONCERNE

CIL, DPO, RSI / RSSI, DSI, directeurs informatiques, directeurs juridiques,
directeurs administratifs, auditeurs / contréleurs internes.

OBJECTIFS PEDAGOGIQUES

* Identifier et apprécier le risque sur les données personnelles de votre
organisation

* Analyser la démarche de la mise en ceuvre des mécanismes et des
procédures internes

+ Batir un plan d’actions pour sensibiliser le responsable des traitements aux
risques.

PRE-REQUIS

Avoir les bases de la direction des systémes d'information.

DUREE
3 jours (21h)

TARIF
2100 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Top des ventes

RGPD / GDPR - DPO -
Avec certification

[DPO-PECB]

CERTIFICATION
PECB Certified Data Protection Officer

PUBLIC CONCERNE

Responsables de projets ou consultants souhaitant préparer et soutenir un
organisme dans la mise en ceuvre des nouvelles procédures et I'adoption des
nouvelles exigences présentées dans le RGPD (en vigueur depuis le 25 mai
2018). DPD (Délégués a la Protection des Données) et cadres supérieurs
chargés de la protection des données personnelles d'une entreprise et de la
gestion de ses risques. Membres d’une équipe de sécurité de I'information,
de gestion des incidents et de continuité des affaires. Conseillers experts
en sécurité des données personnelles, experts techniques et experts de la
conformité envisageant un poste de DPD.

OBJECTIFS PEDAGOGIQUES

Décrire 'histoire de la protection des données personnelles en Europe
Identifier les concepts et approches nécessaires a l'alignement efficace
avec le RGPD (Reglement Général sur la Protection des Données)
Reconnaitre les nouvelles exigences que le RGPD apporte aux organisations
de 'UE et aux organisations hors UE et, lorsqu'il est nécessaire, de les
mettre en ceuvre

Aider un organisme a évaluer la mise en ceuvre de ces nouvelles exigences
Gérer une équipe implémentant le RGPD

Conseiller les organismes sur la gestion des données personnelles

Mettre en ceuvre I'expertise nécessaire pour I'analyse et la prise de décision
dans le contexte de la protection des données personnelles.

PRE-REQUIS

Avoir une compréhension fondamentale du RGPD et une connaissance
approfondie des exigences en matiere de protection des données. De
plus, pour I'obtention de la certification, il est obligatoire de justifier d'une
expérience professionnelle d’au moins 2 ans dans des projets, activités ou
taches en lien avec les missions du DPO s’agissant de la protection des
données personnelles ; ou justifier d'une expérience professionnelle d'au
moins 2 ans ainsi que d’'une formation d’au moins 35 heures en matiére de
protection des données personnelles (recue par un organisme de formation).

DUREE
5 jours (35h)

TARIF
3500 €7

LES PLUS DE LA FORMATION

Ce cours est animé par un formateur certifié PECB.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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x|l Expertise / Spécialisation

Microsoft
Offre M2i Offre officielle
WS19-SEC WS19-SEC2
Windows Server 2019 - Windows Server 2019 - — - Nouveauté
. WA . . T . C fﬁ 1 I
Sécurité - Niveau 1 Sécurité - Niveau 2 ours offcie
. MSAZ500
Microsoft Azure -
Nouveauté Security Technologies
SEC-AZU SEC-AZUTEST
Microsoft Azure - Mise en place et tests d’une Q Cert Az500
Gestion de la sécurité infrastructure sécurisée Azure
LogPoint
Nouveauté Nouveauté
Cours officiel Cours officiel
LOG-ADM LOG-UT
LogPoint - LogPoint -
Administrateur Utilisateur
R Cert. LogPoint Certified Administrator R Cert. LogPoint Certified User
Check Point Red Hat
Nouveauté Nouveauté
Cours officiel Cours officiel Cours officiel Cours officiel
CHK81-ADM CHK81-EXP RH415 RH416
Check Point - Check Point - Red Hat Security - . .Red Hqt Secgrlty ;
o . - . L ; ) Linux in Physical, Virtual,
Certified Security Certified Security Linux in Physical, Virtual, ou and Cloud (RH415)
Administrator R81.x 7 Expert R81.x and Cloud + examen (EX415)
Cert. CCSA Cert. CCSE Cert. EX415
! ! o
Fortinet
Cours officiel Cours officiel
FGT-ADM FGT-EXP
Fortinet NSE 4 - Fortinet NSE 4 -
FortiGate Security FortiGate Infrastructure
Q Cert NSE4 (7.0 Q Cert NSE4(v7.0)
e QU --mmmmmmmmmmmmmmmnt

Cours officiel

FGT-COMB

Fortinet NSE 4 -
FortiGate Security et
Infrastructure

8 CertNsE4 (v 7.0)

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689



OFFRE EDITEURS

al[] Fonctionnalités avancées

EGERIE
Cours officiel Cours officiel
EGERIE-ISO EGERIE-EBIOS
EGERIE Risk Manager avec EGERIE Risk Manager v4 avec
EBIOS RM -
IS0 27005 e
Avec certification

R Cert. EGERIE Risk Manager v4

McAfee
Cours officiel Cours officiel Cours officiel
MCA-ACC MCA-WG MCA-ES
McAfee Application and McAfee Web Gateway - McAfee Endpoint Security
Change Control - P 10x -
Administration

Administration 8.0 Administration

Cours officiel Cours officiel
MCA-VS MCA-NSP
McAfee ePolicy Orchestrator - WoAfee Networl;lggg?nqt)_r
Administration Administration

Splunk
SPLUNK-ESS SPLUNK-CYBER
Splunk -
Sp'“r?k - Gestion des opérations
Les essentiels ou P
de cybersécurité

SonicWall

Cours officiel

SNSA

SonicWall Network Security
Administrator

8 cert cssa

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689



OFFRE EDITEURS

al[] Fonctionnalités avancées 2Bl Expertise / Spécialisation

Palo Alto Networks

Cours officiel Cours officiel
PAN-EDU210 PAN-EDU330
Palo Alto Networks -

Palo Alto Networks -
Firewall 10.x -
Troubleshooting avancé

Firewall 10.x -
Essentials -
Configuration et management

Q cort PoNSA

Stormshield
Cours officiel
STO-CSMCE
Stormshield
Management Center -
Top des ventes Expert
Cours officiel
ST0-CSNA Ll 2jours
8 cert.csuCE
. | Stormshield Network -
Protection des réseaux Administrateur Cours officiel Cours officiel
STO-CSNE STO-CSNTS
K Cert csa Stormshield Network - Stormshield Network -
Expert Troubleshooting and support
N p g pp
8 cert. csNE 8 cert.csnTS
Cours officiel
STO-CSEA
. Stormshield Endpoint -
Protection des postes Administrateur
8 Cert csen
Cours officiel Cours officiel
STO-CSDA STO-CSDE
. | Stormshield Data - Stormshield Data -
Protection des données Administrateur ——> Expert
8 cert ospA 8 cert.osDE

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689



OFFRE EDITEURS

al[] Fonctionnalités avancées

Cours officiel
SCOR

Cisco Security Core
Technologies -
Implementing and operating

Q cert 350-701

Cisco

Certification CCNP Security

Cours officiel Cours officiel

SSNGFW SSFIPS

Securing Networks with Cisco Securing Networks with Cisco
Firepower Next-Generation Firepower Next-Generation
Firewall IPS

Q cert. 300-710 Q cert. 300-710

I
300-710 SNCF
(Securing Networks with Cisco Firepower)

Cours officiel
SISE

Cisco Identity Services Engine -
Implementing and configuring

8 Cert 300-715

Cours officiel Cours officiel
SESA SWSA
Securing Email with Cisco Securing the Web with Cisco
Email Security Appliance Web Security Appliance

Q cert 300-720 Q cort 300-725

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689




OFFRE EDITEURS

sl Expertise/Spécialisation

a1l Expertise/Spécialisation

Windows Server 2019 - Sécurité -
Niveau 1

[WS19-SEC]

PUBLIC CONCERNE

Toutes les personnes impliquées dans la sécurité du systeme d'information.

OBJECTIFS PEDAGOGIQUES

+ Concevoir et configurer une infrastructure sécurisée sous Windows Server
2019

+ |dentifier et analyser les risques

+ Lister les principales méthodes de sécurisation d’un parc Windows Server.

PRE-REQUIS

Avoir une expérience en administration Windows Server de minimum 4 ans.

DUREE
4 jours (28h)

TARIF
2400 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Windows Server 2019 - Sécurité -
Niveau 2

[WS19-SEC2]

PUBLIC CONCERNE

Architectes et administrateurs systémes et ingénieurs sécurité.

OBJECTIFS PEDAGOGIQUES

+ Appliquer les notions de sécurité avancées d'un environnement Windows
Server

+ Utiliser les différentes méthodes de gestion des risques IT et le
management associé

* Mettre en ceuvre la méthode EBIOS (Expression des Besoins et
Identification des Objectifs de Sécurité)

+ Appliquer les mesures de sécurité

+ Gérer les acces privilégiés et le durcissement de I'identité

+ Protéger les acces et les données

+ Sécuriser les échanges

+ Auditer la sécurité

+ Reconnaitre les différentes bonnes pratiques.

PRE-REQUIS

Avoir suivi la formation WS19-SEC « Windows Server 2019 - Sécurité -
Niveau 1 » ou avoir les connaissances équivalentes. Avoir de I'expérience en
administration Windows Server 2016 ou 2019 de minimun 4 ans.

DUREE
5 jours (35h)

TARIF
3300 €4

Consultez le programme [ |
PRIV . P ki
détaillé et les prochaines
dates en scannant ce code A

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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sl Expertise/Spécialisation

a1l Expertise/Spécialisation

Microsoft Azure - Gestion de la
sécurité

[SEC-AZU]

PUBLIC CONCERNE

RSSI, responsables sécurité, chefs de projets et administrateurs.

OBJECTIFS PEDAGOGIQUES

+ Définir les normes et standards pour sécuriser le Cloud Microsoft

* Reconnaitre les moyens offerts pour la sécurisation du Cloud Microsoft
+ Sécuriser votre approche Cloud

* Eviter la mise en place d'une sécurité colteuse et laborieuse

+ Effectuer des attaques et des tests de pénétration sur le tenant

* Mettre en place des architectures sécurisées

+ Sécuriser l'infrastructure du tenant

+ Utiliser les bonnes pratiques.

PRE-REQUIS

Avoir des connaissances de base sur I'informatique et Microsoft Azure laaS.

DUREE
2 jours (14h)

TARIF
1400 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Nouveauté

Mise en place et tests d’'une
infrastructure sécurisée Azure

[SEC-AZUTEST]

PUBLIC CONCERNE

Responsables sécurité des Sl, chefs de projets informatiques, ingénieurs
et administrateurs systémes, architectes Cloud, intégrateurs et ingénieurs
Cloud.

OBJECTIFS PEDAGOGIQUES

+ Définir la surface d’attaque Cloud

+ Effectuer des tests d'intrusion spécifiques a I'environnement Azure
+ Mettre en place une politique de sécurité dans le Cloud

+ Sécuriser Microsoft Azure.

PRE-REQUIS

Avoir des connaissances de base en sécurité des systémes d'information et
étre familiarisé avec les environnements Cloud (Azure).

DUREE
4 jours (28h)

TARIF
2800 €47

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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sl Expertise/Spécialisation

a1l Expertise/Spécialisation

Nouveauté Cours officiel

Microsoft Azure - Security
Technologies

[MSAZ500]

CERTIFICATION
AZ-500

PUBLIC CONCERNE

Ingénieurs en sécurité Azure souhaitant passer I'examen de certification
associé ou effectuant des taches de sécurité dans leur travail quotidien,
et/ou tout ingénieur souhaitant se spécialiser dans la sécurisation des
plateformes numériques basées sur Azure et jouer un réle essentiel dans la
protection des données d’une organisation.

OBJECTIFS PEDAGOGIQUES

* Mettre en ceuvre des stratégies de gouvernance d'entreprise, notamment le controle
d'accés basé sur les roles, les politiques Azure et le verrouillage des ressources
Implémenter une infrastructure Azure AD, notamment des utilisateurs,
des groupes et une authentification multifacteurs

Mettre en ceuvre la protection des identités Azure AD, notamment le
politiques de risque, I'accés conditionnel et les vérifications d’acces
 Implémenter la gestion des identités privilégiées Azure AD, notamment les
réles Azure AD et les ressources Azure

Mettre en ceuvre Azure AD Connect, notamment les méthodes
d’'authentification et la synchronisation des annuaires sur site

Implémenter des stratégies de sécurité du périmétre, notamment le pare-feu Azure
Mettre en ceuvre des stratégies de sécurité de réseau, notamment les
groupes de sécurité réseau et les groupes de sécurité d’application
Implémenter des stratégies de sécurité de I'h6te, notamment Endpoint
Protection, la gestion de 'accés a distance, la gestion des mises a jour et
le cryptage de disque

Mettre en ceuvre des stratégies de sécurité de conteneurs, notamment ACI
(Azure Container Instance), Azure Container Registry et Azure Kubernetes
* Implémenter Azure Key Vault, notamment les certificats, les clés et les secrets
Mettre en ceuvre des stratégies de sécurité d'applications, notamment
I'enregistrement des applications, les identités gérées et les points de
terminaison de services

Implémenter des stratégies de sécurité de stockage, notamment les
signatures d’accés partagé, les stratégies de rétention de Blob, et
I'authentification des fichiers Azure

Mettre en ceuvre des stratégies de sécurité de bases de données,
notamment l'authentification, la classification des données, Dynamic Data
Masking et Always Encrypted

Implémenter Azure Monitor, notamment les sources connectées, Log
Analytics et les alertes

* Mettre en ceuvre Azure Security Center, notamment les stratégies, les
recommandations et I'accés aux machines virtuelles juste-a-temps (JAT / JIT)
Implémenter Azure Sentinel, notamment les classeurs, les incidents et les playbooks.

PRE-REQUIS

Connaitre les bonnes pratiques de sécurité et les exigences de sécurité de
I'industrie (telles que la défense en profondeur, I'accés le moins privilégié,
le controle d'accés basé sur les roles, I'authentification multifactorielle, la
responsabilité partagée et le modéle de confiance zéro). Etre familiarisé
avec les protocoles de sécurité, tels que les VPN (réseaux privés virtuels),
le protocole de sécurité d'Internet (IPSec), le protocole SSL (Secure Socket
Layer), les méthodes de cryptage de disque et des données. Avoir de
I'expérience dans le déploiement des workloads Azure, ainsi qu'avec les
systémes d’'exploitation Windows et Linux et les langages de script (les labs
peuvent utiliser PowerShell et CLI).

DUREE
4 jours (28h)

TARIF
2640 €

LES PLUS DE LA FORMATION

Ce cours ne couvre pas les bases de la gestion d’Azure, mais tient plutot
compte des connaissances existantes et y ajoute des informations
spécifiques a la sécurité. Le support de cours et les Microsoft Labs Online
sont en anglais.

Consultez le programme ml
détaillé et les prochaines

dates en scannant ce code |E

Nouveauté Cours officiel

LogPoint - Administrateur

[LOG-ADM]

CERTIFICATION
LogPoint Certified Administrator

PUBLIC CONCERNE

Professionnels de la sécurité.

OBJECTIFS PEDAGOGIQUES

+ Identifier les composants et 'architecture de la solution

+ Définir les régles de normalisation, d'enrichissement et de stockage des
logs

+ Configurer la collecte des logs

* Administrer et déployer LogPoint Core et UEBA.

PRE-REQUIS

Avoir des connaissances sur 'administration d’'un poste de travail (Windows
et Linux), et I'administration des équipements réseau (switch, routeur,
VLAN). Il est également recommandé de savoir utiliser les outils Office et
les fichiers PDF.

DUREE
2 jours (14h)

TARIF
1500 €*

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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Nouveauté Cours officiel

LogPoint - Utilisateur

[LOG-UT]

CERTIFICATION
LogPoint Certified User

PUBLIC CONCERNE

Professionnels de la sécurité.

OBJECTIFS PEDAGOGIQUES

+ Décrire la différence entre les logs bruts et les logs normalisés

* Faire des recherches dans les logs bruts et/ou normalisés

+ Utiliser les macros, search views et template pour simplifier la recherche
+ Utiliser le module d’enrichissement de LogPoint

+ Configurer des alertes et du reporting dans la solution.

PRE-REQUIS

Avoir des connaissances sur I'administration du poste de travail (Windows et
Linux) et des équipements réseau (switch, routeur, VLAN). Il est également
recommandé de savoir utiliser les outils Office et les fichiers PDF.

DUREE
2 jours (14h)

TARIF
1500 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Nouveauté Cours officiel

Check Point - Certified Security
Administrator R81.x

[CHK81-ADM]

CERTIFICATION
CCSA

PUBLIC CONCERNE

Professionnels techniques qui assistent, installent, déploient ou
administrent des produits Check Point ou toute personne souhaitant passer
la certification CCSA.

OBJECTIFS PEDAGOGIQUES

Effectuer des tiches d’administrateur périodiques

Décrire les fonctions de base du systéme d’exploitation Gaia

Reconnaitre les fonctionnalités, fonctions et outils de SmartConsole
Expliquer comment SmartConsole est utilisé par les administrateurs pour
donner l'acces utilisateur

+ Décrire comment fonctionnent les solutions et produits de sécurité Check
Point et comment ils protegent les réseaux

Identifier les conditions en matiére de licence et de contrat pour les
produits de sécurité Check Point

Décrire les éléments essentiels d’'une politique de sécurité

Définir le concept de Policy Layer de Check Point

Activer le contréle des applications et le logiciel de filtrage d’'URL

Utiliser Blades pour bloquer 'accés a diverses applications

Configurer le NAT manuel et automatique

Identifier les outils congus pour surveiller les données, déterminer les
menaces et reconnaitre les opportunités d’'amélioration des performances
Décrire les différentes solutions Check Point Threat Prevention pour les
attaques de réseau

Expliquer comment le systeme de prévention des intrusions est configuré,
entretenu et réglé

Décrire le systéme Infinity Threat Prevention

Mettre en ceuvre vos connaissances sur Check Point loT Protect.

PRE-REQUIS

Avoir des connaissances pratiqgues de Windows, UNIX, des réseaux,
d'Internet et sur TCP/IP.

DUREE
3jours (21h)

TARIF
2100 €7

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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Nouveauté Cours officiel

Check Point - Certified Security

Expert R81.X (cksi-exei

CERTIFICATION
CCSE

PUBLIC CONCERNE

Professionnels techniques qui congoivent, mettent a niveau, entretiennent
et supportent les produits Check Point.

OBJECTIFS PEDAGOGIQUES

* Fournir un apercu du service de mise a jour et des options disponibles
+ Expliguer comment effectuer la gestion de mise a jour et de migration
* Articuler le processus a l'aide des fonctionnalités de CPUSE (Check Point
Upgrade Service Engine)
+ Articuler l'objectif et la fonction de Management High Availability
* Expliquer « Primary » vs « Secondary », « Active » vs « Standby » et « Synchronization »
 Expliquer les étapes de la reprise apres sinistre au cas ou le serveur de
Eestion primaire devient indisponible
ournir un apercu du déploiement central dans la SmartConsole
* Articuler et décrire les méthodes de mise a jour du cluster Security Gateway
* Expliquer les mises a jour de MVC (Multi Version Cluster)
+ Débattre des commandes Gaia et de leur utilisation
* Expliquer les principaux processus sur « s et s »
+ Décrire comment travailler avec des scripts et des SmartTasks pour
configurer des actions automatiques
+ Expliquer MDPS (Management Data Plane Separation)
* Expliquer les opérations du noyau et le flux de trafic
+ Articuler les objets dynamiques et actualisables dans les Security Gateways
* Expliquer le flux d'installation de la polit'i ue et les fichiers utilisés
+ Décrire I'utilisation de I'historique d'installation des politiques
+ Expliquer la politique d’installation simultanée et accélérée
+ Décrire une vue d'ensemble des APl et des moyens d'utilisation et d'authentification
* Expliguer comment effectuer des modifications dans Gaia et la
configuration de la gestion
+ Installer une politique en utilisant I'API
* Expliqguer comment la technologie d’accélération SecureXL améliore et
optimise les performances de Security Gateway
 Décrire comment la technologie d'accélération CoreXL améliore les
erformances de Security Gateway
tiliser plusieurs files d'attente de trafic pour rendre la gestion du trafic plus efficace
+ Débattre des bases du VPN «Site-to-Site », du déploiement et des communautés
 Analyser et interpréter le trafic des tunnels VPN
 Expliguer les options de « Link Selection » et « ISP Redundancy »
* Expliquer les fonctions de gestion des tunnels
+ Débattre des solutions de Check Point Remote Access et de leurs différences
+ Décrire comment la sécurité du client peut étre assurée par Remote Access
* Expliquer les méthodes d'authentification, incluant 'authentification de la machine
* Definir MEP (Multiple Entry Point)
+ Décrire Mobile Access Software Blade et la facon dont elle sécurise la
communication et I'’échange de données pendant les connexions a distance
* Identifier les options de deploiement de Mobile Access
+ Distinguer les différentes fonctionnalités de Mobile Access telles que les portails,
la traduction de liens, I'exécution d’a&plicat'ions natives, « Reverse Proxy »...
+ Décrire les concepts de base du Clustering et de ClusterXL
* Expliquer CCP (Cluster Control Protocol) et la synchronisation
 Décrire les fonctions et modes avancés de ClusterXL comme le « Load
Sharing », « Active-Active », le mode « VMAC »...
+ |dentifier CCL (Cluster Correction Layer) pour fournir une connexion « stickyness »
* Décrire les logs et le monitoring avancés
* Déterminer si la configuration est conforme aux bonnes pratiques
+ Définir les actions a entreprendre pour respecter la conformite
* Expliguer comment SmartEvent fonctionne pour identifier les problémes
de sécurité critiques
+ Décrire les composants de SmartEvent et leurs options de déploiement
* Distinguer la facon dont SmartEvent peut aider a signaler les menaces de sécurité
* Personnaliser les définitions d'événements et définir une politique d'événements.

PRE-REQUIS

Avoir suivi la formation CHK81-ADM « Check Point - Certified Security
Administrator R81.x » ou étre certifié CCSA. Avoir des connaissances fondamentales
d'Unix et de Windows. Avoir de 'expérience sur la gestion des certificats, et des
connaissances en matiére d'administration de systémes et en réseaux.

DUREE
3 jours (21h)

TARIF
2100 €17

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Cours officiel

Red Hat Security - Linux in
Physical, Virtual, and Cloud

[RH415]

PUBLIC CONCERNE

Administrateurs systéme, administrateurs de sécurité informatique,
ingénieurs de sécurité informatique et autres professionnels chargés de la
conception, de la mise en ceuvre, du maintien et de la gestion de la sécurité
de systémes Red Hat Enterprise Linux conformément aux politiques de
sécurité en vigueur dans I'entreprise.

OBJECTIFS PEDAGOGIQUES

* Analyser et corriger des problémes de conformité du systéme a l'aide
d'OpenSCAP et de SCAP Workbench

Utiliser et adapter le contenu de politiques de référence fourni avec Red
Hat Enterprise Linux

Gérer les activités en lien avec la sécurité sur vos systémes a l'aide de
l'infrastructure d'audit du noyau

Mettre en ceuvre des techniques SELinux avancées pour restreindre
I'accés au niveau des utilisateurs, des processus et des machines virtuelles
Déterminer l'intégrité des fichiers et leurs permissions avec I'utilitaire
AIDE

Bloguer [l'utilisation de périphériques USB non autorisés a laide
d’'USBGuard

Protéger des données au repos avec déchiffrement automatique sécurisé
dés le démarrage avec NBDE

Identifier des risques et des erreurs de configuration de facon proactive
sur les systémes et correction a 'aide de Red Hat Insights

Analyser I'état de conformité et corriger a grande échelle a l'aide
d'OpenSCAP, de Red Hat Insights, de Red Hat Satellite et de Red Hat
Ansible Tower.

PRE-REQUIS

Etre titulaire de la certification RHCE (Ingénieur Certifié Red Hat), ou avoir
des connaissances et/ou expérience(s) équivalentes de I'utilisation de Red
Hat Enterprise Linux.

DUREE
5 jours (26,25h)

TARIF
3528 €

LES PLUS DE LA FORMATION

En distanciel, ce cours est dispensé sur 26h15, soit 5 jours, de 9h a 15h
(avec une pause déjeuner de 45 minutes).

En présentiel, ce cours est dispensé sur 4 jours (de 9h a 17h). Le support de
cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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Red Hat Security - Linux in
Physical, Virtual, and Cloud
(RH415) + examen (EX415)

[RH416]

CERTIFICATION

EX415

PUBLIC CONCERNE

Administrateurs systéeme, administrateurs de sécurité informatique,

ingénieurs de sécurité informatique et autres professionnels chargés de la
conception, de la mise en ceuvre, du maintien et de la gestion de la sécurité
de systémes Red Hat Enterprise Linux conformément aux politiques de
sécurité en vigueur dans I'entreprise.

OBJECTIFS PEDAGOGIQUES

+ Analyser et corriger des problémes de conformité du systéeme a l'aide
d’OpenSCAP et de SCAP Workbench

+ Utiliser et adapter le contenu de politiques de référence fourni avec Red
Hat Enterprise Linux

+ Gérer les activités en lien avec la sécurité sur vos systémes a l'aide de
l'infrastructure d’audit du noyau

* Mettre en ceuvre des techniques SELinux avancées pour restreindre
I'accés au niveau des utilisateurs, des processus et des machines virtuelles

+ Déterminer l'intégrité des fichiers et de leurs permissions avec I'utilitaire
AIDE

 Bloguer [l'utilisation de périphériques USB non autorisés a laide
d'USBGuard

* Protéger des données au repos avec déchiffrement automatique sécurisé
dés le démarrage avec NBDE

* Identifier des risques et des erreurs de configuration de facon proactive
sur les systémes et correction a l'aide de Red Hat Insights

* Analyser I'état de conformité et corriger a grande échelle a l'aide
d’OpenSCAP, de Red Hat Insights, de Red Hat Satellite et de Red Hat
Ansible Tower.

PRE-REQUIS

Etre titulaire de la certification RHCE (Ingénieur Certifié Red Hat), ou avoir
des connaissances et/ou expérience(s) équivalentes de I'utilisation de Red
Hat Enterprise Linux.

DUREE
5,5 jours (30,25h)

TARIF
3841 €17

LES PLUS DE LA FORMATION

En distanciel, ce cours est dispensé sur 30h15, soit 5,5 jours, de 9h a 15h
(avec une pause déjeuner de 45 minutes). Cette durée inclut le passage de
I'examen en Kiosk (a froid), d'une durée de 4h.

En présentiel, ce cours est dispensé sur 4,5 jours (de 9h 3 17h) dont la
derniére demi-journée est dédiée au passage de I'examen, d’'une durée de
4h. Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Cours officiel

Fortinet NSE 4 - FortiGate
Security

[FGT-ADM]

CERTIFICATION
NSE 4 (v 7.0)

PUBLIC CONCERNE

Tout professionnel évoluant dans les domaines de la sécurité et de la mise en
réseau effectuant du management, de la configuration, de I'administration
et du monitoring d'appareils FortiGate afin de sécuriser le réseau de leur
entreprise.

OBJECTIFS PEDAGOGIQUES

+ Déployer le mode d’opération approprié pour votre réseau

+ Utiliser le GUI ainsi que le CLI pour I'administration

+ Identifier les caractéristiques du Fortinet Security Fabric

+ Controler I'accés au réseau pour les réseaux configurés a l'aide des
politiques de firewall

+ Appliquer le Port Forwarding, le source NAT et la destination NAT

+ Authentifier les utilisateurs en utilisant les politiques de firewall

+ Décrire les fonctions de chiffrement ainsi que les certificats

* Inspecter le trafic sécurisé SSL/TLS afin d'empécher le chiffrement des
données et ainsi contourner les politiques de sécurité

+ Configurer des profils de sécurité afin de neutraliser des menaces et
mauvaises pratiques, incluant des virus, torrents et sites Web inappropriés

+ Appliquer des techniques de contréle d’applications afin de monitorer et
controler les applications réseaux qui pourraient utiliser des protocoles et
ports standards ou non-standards

+ Combattre le piratage ainsi que le déni de service (DoS)

+ Utiliser un VPN SSL pour un acces sécurisé a votre réseau privé

+ Collecter et interpréter les entrées de log.

PRE-REQUIS

Avoir une connaissance des protocoles réseaux et une compréhension de
base des concepts de firewall.

DUREE
3 jours (21h)

TARIF
2220 €47

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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Cours officiel

Fortinet NSE 4 - FortiGate
Infrastructure

[FGT-EXP]

CERTIFICATION
NSE 4 (v 7.0)

PUBLIC CONCERNE

Tout professionnel évoluant dans les domaines de la sécurité et de la mise
en réseau effectuant la conception, I'implémentation et I'administration
d’'une infrastructure réseau en utilisant des appareils FortiGate.

OBJECTIFS PEDAGOGIQUES

+ Analyser une table de routage FortiGate

+ Acheminer les paquets a l'aide des routes statiques et basées sur des
politiques pour les déploiements a trajets multiples et a charge équilibrée
Configurer un SD-WAN afin de répartir la charge de trafic entre plusieurs
liaisons WAN

Inspecter le trafic de maniére transparente en le transmettant comme un
dispositif de layer 2

Diviser FortiGate en deux ou en plusieurs dispositifs virtuels, chacun
d'entre eux opérants en tant que FortiGate indépendant, en configurant
des domaines virtuels (VDOM)

Etablir un tunnel VPN IPsec entre deux dispositifs FortiGate

Mettre en ceuvre un VPN maillé ou partiellement redondant
Diagnostiquer les échanges IKE échoués

Utiliser un accés Fortinet Single Sign-On (FSSO) aux services de réseaux,
intégrés a Microsoft AD (Active Directory)

Déployer des dispositifs FortiGate en tant que cluster HA pour une
tolérance aux pannes et une haute performance

+ Diagnostiquer et corriger des problémes courants.

PRE-REQUIS

Avoir suivi la formation FGT-ADM « Fortinet NSE 4 - FortiGate Security » ou
avoir les connaissances équivalentes. Il est également nécessaire d'avoir des
connaissances sur les layers du modele OSI, et sur les concepts de firewall
dans un réseau IPv4.

DUREE
2 jours (14h)

TARIF
1480 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Cours officiel

Fortinet NSE 4 - FortiGate
Security et Infrastructure

[FGT-COMB]

CERTIFICATION
NSE 4 (v 7.0)

PUBLIC CONCERNE

Tout professionnel évoluant dans les domaines de la sécurité et de la mise en
réseau effectuant du management, de la configuration, de I'administration
et du monitoring d'appareils FortiGate afin de sécuriser le réseau de leur
entreprise ou effectuant la conception, I'implémentation et 'administration
d’une infrastructure réseau en utilisant des appareils FortiGate.

OBJECTIFS PEDAGOGIQUES

+ Déployer le mode d’opération approprié pour votre réseau

+ Utiliser le GUI ainsi que le CLI pour I'administration

Identifier les caractéristiques du Fortinet Security Fabric

+ Controler l'acces au réseau pour les réseaux configurés a l'aide des
politiques de firewall

+ Appliquer le Port Forwarding, le source NAT et la destination NAT

Authentifier les utilisateurs en utilisant les politiques de firewall

+ Décrire les fonctions de chiffrement ainsi que les certificats

Inspecter le trafic sécurisé SSL/TLS afin d’empécher le chiffrement des

données et ainsi contourner les politiques de sécurité

Configurer des profils de sécurité afin de neutraliser des menaces et

mauvaises pratiques, incluant des virus, torrents et sites Web inappropriés

Appliquer des techniques de controle d’applications afin de monitorer et

contrdler les applications réseaux qui pourraient utiliser des protocoles et

ports standards ou non-standards

+ Combattre le piratage ainsi que le déni de service (DoS)

Utiliser un VPN SSL pour un accés sécurisé a votre réseau privé

+ Collecter et interpréter les entrées de log

Analyser une table de routage FortiGate

+ Acheminer les paquets a l'aide des routes statiques et basées sur des
politiques pour les déploiements a trajets multiples et a charge équilibrée

+ Configurer un SD-WAN afin de répartir la charge de trafic entre plusieurs
liaisons WAN

* Inspecter le trafic de maniére transparente en le transmettant comme un
dispositif de layer 2

+ Diviser FortiGate en deux ou en plusieurs dispositifs virtuels, chacun
d’entre eux opérants en tant que FortiGate indépendant, en configurant
des domaines virtuels (VDOM)

+ Etablir un tunnel VPN IPsec entre deux dispositifs FortiGate

* Mettre en ceuvre un VPN maillé ou partiellement redondant

+ Diagnostiquer les échanges IKE échoués

+ Utiliser un accés Fortinet Single Sign-On (FSSO) aux services de réseaux,
intégrés a Microsoft AD (Active Directory)

+ Déployer des dispositifs FortiGate en tant que cluster HA pour une
tolérance aux pannes et une haute performance

+ Diagnostiquer et corriger des problémes courants.

PRE-REQUIS

Avoir une connaissance des protocoles réseaux et une compréhension de
base des concepts de firewall.

DUREE
5 jours (35h)

TARIF
3200 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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Cours officiel

EGERIE Risk Manager avec ISO
27005

[EGERIE-ISO]

PUBLIC CONCERNE

Responsables de la sécurité des systéemes d'information, consultants,
experts et/ou gestionnaires des risques.

OBJECTIFS PEDAGOGIQUES

+ Analyser les risques du systéme d'information avec I'outil EGERIE
+ Construire une vision globale des risques projets

* Améliorer votre pilotage des risques

* Industrialiser les analyses de risques.

PRE-REQUIS

Avoir une connaissance générale des méthodes d’appréciation des risques
telle que la méthode EBIOS ou la démarche ISO 27005.

DUREE
2 jours (14h)

TARIF
1200 €7

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Cours officiel

EGERIE Risk Manager v4 avec
EBIOS RM - Avec certification

[EGERIE-EBIOS]

CERTIFICATION
EGERIE Risk Manager v4

PUBLIC CONCERNE

Responsables de la sécurité des systémes d'information, consultants,
experts et/ou gestionnaires des risques.

OBJECTIFS PEDAGOGIQUES

+ Analyser les risques du systéme d'information avec I'outil EGERIE
+ Construire une vision globale des risques projets

* Améliorer votre pilotage des risques

+ Industrialiser les analyses de risques.

PRE-REQUIS

Avoir une connaissance générale de la méthode EBIOS Risk Manager 2018.

DUREE
2 jours (14h)

TARIF
1400 €

Consultez le programme [=
détaillé et les prochaines
dates en scannant ce code
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Cours officiel

McAfee Application and Change
Control - Administration 8.0

[MCA-ACC]

PUBLIC CONCERNE

Administrateurs systéme et réseau ou toute personne concernée par la
sécurité des terminaux systéme.

OBJECTIFS PEDAGOGIQUES

* Installer, configurer, utiliser et résoudre efficacement les problémes liés a
McAfee Application Control et McAfee Change Control pour protéger la
propriété intellectuelle et garantir la conformité

+ Utiliser McAfee ePolicy Orchestrator (McAfee ePO)

* Mettre en place seulement les applications de confiance s'exécutant avec
McAfee Application Control

* Surveiller et prévenir les changements apportés au systéme de fichiers, au
registre et aux comptes d'utilisateurs avec McAfee Change Control.

PRE-REQUIS

Avoir une solide connaissance de I'administration du systéme Microsoft
Windows et des technologies réseau, de la sécurité informatique, de la
syntaxe en ligne de commande, des logiciels malware / anti-malware,
des virus / antivirus et des technologies Web. Avoir une expérience dans
I'utilisation du logiciel McAfee ePolicy Orchestrator (McAfee ePO).

DUREE
4 jours (28h)

TARIF
3164 €47

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme [Eipmmm]
détaillé et les prochaines ol

=

dates en scannant ce code [ 2

Cours officiel

McAfee Web Gateway -
Administration

[MCA-WG]

PUBLIC CONCERNE

Administrateurs systémes et réseaux, professionnels IT, auditeurs,
consultants ou toute personne en lien avec la sécurité des systémes et
réseaux.

OBJECTIFS PEDAGOGIQUES

Identifier le but de la solution, ainsi que ses principales caractéristiques
Planifier le déploiement

Installer et configurer les composants de la solution

Configurer les regles, ensembles de régles, listes et composants associés
pour répondre aux exigences de sécurité, de performance et d'utilisation
Mettre en place des contrdles d’accés administrateur

Surveiller le fonctionnement et les performances de la solution
Rassembler des informations sur la solution et générer des rapports pour
une analyse plus détaillée.

PRE-REQUIS

Avoir des connaissances pratiques dans le domaine de I'administration de
Microsoft Windows et I'administration de systémes en général. Avoir les
notions fondamentales de la sécurité informatique et des services Internet.

DUREE
4 jours (28h)

TARIF
3164 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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McAfee Endpoint Security 10.x -
Administration

[MCA-ES]

PUBLIC CONCERNE

Administrateurs systémes, administrateurs réseaux, services SSI, auditeurs
ou toute personne concernée par Endpoint Security.

OBJECTIFS PEDAGOGIQUES

* Mettre en place et administrer le produit McAfee Endpoint Security (ENS)

+ Utiliser McAfee Endpoint Security (qui combine la prévention des menaces,
le pare-feu et le contréle Web afin de réagir immédiatement contre les
applications, téléchargements, sites Web et fichiers potentiellement
dangereux)

* Manipuler l'interface utilisateur du produit McAfee Endpoint Security,
ainsi qu'intégrer cette solution.

PRE-REQUIS

Avoir des compétences sur Windows, I'administration systéme et réseau. Et
avoir des connaissances de base sur la sécurité des Sl, la syntaxe des lignes
de commande, malware / anti-malware, virus / antivirus et les technologies
Web.

DUREE
5 jours (35h)

TARIF
3955 €47

LES PLUS DE LA FORMATION

Plus de certification disponible pour le moment. Le support de cours et les
labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

McAfee ePolicy Orchestrator -
Administration

[MCA-VS]

PUBLIC CONCERNE

Administrateurs systemes et réseaux, personnels de sécurité et consultants
concernés par la sécurité des systemes et des réseaux.

OBJECTIFS PEDAGOGIQUES

* Installer et configurer la console ePolicy Orchestrator

+ Configurer le serveur ePolicy Orchestrator

+ Gérer des utilisateurs et des ressources

+ Gérer la sécurité réseau, les politiques et bases de données
+ Installer et utiliser 'agent McAfee.

PRE-REQUIS

Avoir des connaissances sur I'administration de Microsoft Windows et
concepts d’administration des systémes. Avoir des connaissances de base
des concepts de sécurité informatique.

DUREE
4 jours (28h)

TARIF
3164 €

LES PLUS DE LA FORMATION

Plus de certification disponible pour le moment. Le support de cours et les
labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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Cours officiel

McAfee Network Security
Platform - Administration

[MCA-NSP]

PUBLIC CONCERNE

Administrateurs systémes et réseaux, professionnels IT, auditeurs et
consultants concernés par la sécurité des systemes et des réseaux.

OBJECTIFS PEDAGOGIQUES

* Planifier et déployer

* Installer et configurer Manager

+ Gérer des utilisateurs et des ressources

+ Configurer et gérer les régles

* Analyser et répondre aux menaces

+ Adapter vos politiques de sécurité pour une efficacité maximale.

PRE-REQUIS

Posséder des connaissances opérationnelles de Windows, des concepts
d’administration de systémes. Avoir des compétences de base sur la sécurité
informatique, ainsi qu’une compréhension générale des services Internet.

DUREE
4 jours (28h)

TARIF
3164 €47

LES PLUS DE LA FORMATION

Plus de certification disponible pour le moment. Le support de cours et les
labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Splunk - Les essentiels

[SPLUNK-ESS]

PUBLIC CONCERNE

Administrateurs systémes et réseaux, architectes systémes et réseaux, Data
Analysts, Data Scientists et/ou consultants Big Data.

OBJECTIFS PEDAGOGIQUES

+ Utiliser Splunk pour collecter, analyser et générer des rapports sur les
données

Enrichir les données opérationnelles a l'aide de recherches et de flux
Créer des alertes en temps réel

Intégrer des graphiques avancés

Mettre en place les bons réflexes d’exploitation de Splunk

Améliorer I'exploitation de données avec Splunk

Expliquer les obligations légales en matiére de conservation des données
Reconnaitre la démarche d’'une analyse de log

Interpréter la corrélation et I'analyse avec Splunk.

PRE-REQUIS

Avoir des connaissances de base en systémes et réseaux ainsi qu'en gestion
de données.

DUREE
3 jours (21h)

TARIF
2100 €4

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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Splunk - Gestion des opérations
de cybersécurité

[SPLUNK-CYBER]

PUBLIC CONCERNE

Consultants sécurité, analystes SOC (Security Operation Center),
administrateurs et architectes systémes et réseaux.

OBJECTIFS PEDAGOGIQUES

+ Utiliser Splunk pour collecter, analyser et générer des rapports sur les
données

* Enrichir les données opérationnelles a l'aide de recherches et de flux

+ Créer des alertes en temps réel

+ Réaliser du scripting sur Splunk

* Intégrer des graphiques avancés

+ Utiliser 'API de Splunk

* Mettre en place les bons réflexes d'exploitation de Splunk

+ Améliorer I'exploitation de données avec Splunk

* Reconnaitre les obligations légales en matiere de conservation des
données

+ Définir la démarche d’'une analyse de log

* Interpréter la corrélation et 'analyse avec Splunk

+ Déployer Splunk de maniére avancée

+ Administrer Splunk.

PRE-REQUIS

Avoir des connaissances de base en systémes et réseaux ainsi qu'en Big
Data.

DUREE
5 jours (35h)

TARIF
3500 €17

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

|EwPR |
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Cours officiel

SonicWall Network Security
Administrator

[SNSA]

CERTIFICATION
CSSA

PUBLIC CONCERNE

Toute personne concernée par I'administration au quotidien de boitiers
SonicWall.

OBJECTIFS PEDAGOGIQUES

+ Configurer, controler, gérer et optimiser les appareils de pare-feu de
sécurité de réseau de SonicWall exécutant SonicOS

+ Vous défendre contre le développement, le réseau naissant et les menaces
de sécurité informatique

+ Configurer le pare-feu de SonicWall pour la connectivité sécurisée et
éloignée, 'optimisation de réseau et la protection de menace avancée.

PRE-REQUIS

Etre a l'aise avec un PC sous Windows (7, 8 ou 10). Avoir des connaissances
de base sur les réseaux et TCP/IP et des notions en sécurité informatique
est un plus.

DUREE
2 jours (14h)

TARIF
1380 €7

LES PLUS DE LA FORMATION

Le support de cours est en anglais.

Consultez le programme @
détaillé et les prochaines
dates en scannant ce code |_|’:|, 3
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Cours officiel

Palo Alto Networks - Firewall 10.x -
Essentials - Configuration et
management

[PAN-EDU210]

CERTIFICATION
PCNSA

PUBLIC CONCERNE

Ingénieurs et administrateurs sécurité, spécialistes des opérations de
sécurité, analystes en sécurité et membres d'une équipe de support.

OBJECTIFS PEDAGOGIQUES

+ Configurer et gérer les fonctionnalités essentielles des firewalls Palo Alto
Networks de nouvelle génération

+ Paramétrer et gérer des politiques de sécurité et de NAT pour activer le
trafic autorisé en provenance et a destination de zones

+ Configurer et gérer des stratégies de prévention des menaces afin de
bloquer le trafic provenant d’adresses IP, domaines et URL connus et
inconnus

* Monitorer le trafic réseau en utilisant l'interface Web interactive et les
rapports du firewall.

PRE-REQUIS

Avoir des connaissances de base sur les concepts de sécurité et des réseaux,
incluant le routage, le switching et les adresses IP. Une expérience sur des
technologies de sécurité (IPS, proxy, filtrage de contenus) est un plus.

DUREE
5 jours (35h)

TARIF
3650 €7

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Cours officiel

Palo Alto Networks - Firewall 10.x -
Troubleshooting avancé

[PAN-EDU330]

PUBLIC CONCERNE

Ingénieurs et administrateurs sécurité, spécialistes des opérations de
sécurité, analystes en sécurité, ingénieurs réseaux et membres d’une équipe
de support.

OBJECTIFS PEDAGOGIQUES

+ Utiliser les outils du firewall, y compris le CLI (Command-Line Interface),
pour étudier les problémes de réseau

+ Suivre des méthodologies de dépannage éprouvées, spécifiques aux
caractéristiques individuelles

+ Analyser les logs avancés pour résoudre divers scénarios réels

+ Résoudre des problémes avancés, basés sur des scénarios.

PRE-REQUIS

Avoir suivi la formation PAN-EDU210 « Palo Alto Networks - Firewall 10.x -
Essentials - Configuration et management » ou avoir les connaissances
équivalentes. Avoir une bonne connaissance pratique du routage, switching,
adressage |IP ainsi que sur les concepts de sécurité des réseaux. Avoir une
expérience professionnelle d’au moins 6 mois sur les firewalls de Palo Alto
Networks.

DUREE
3 jours (21h)

TARIF
2652 €4

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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Top des ventes  Cours officiel

Stormshield Network -
Administrateur

[STO-CSNA]

CERTIFICATION
CSNA

PUBLIC CONCERNE

Responsables informatique,
informatique.

OBJECTIFS PEDAGOGIQUES

* Prendre en main un firewall SNS et décrire son fonctionnement

+ Configurer un firewall dans un réseau

+ Définir et mettre en ceuvre des politiques de filtrage et de routage

+ Configurer un contréle d'acces aux sites Web en HTTP et HTTPS (proxy)

+ Configurer des politiques d’authentification

* Mettre en place différents types de réseaux privés virtuels (VPN IPSec et
VPN SSL).

PRE-REQUIS

Avoir de bonnes connaissances en TCP/IP. Avoir suivi une formation IP au
préalable est un plus.

DUREE
3 jours (21h)

TARIF
2250 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont également disponibles en francais et
en anglais.

administrateurs réseaux et techniciens

Consultez le programme &g
détaillé et les prochaines
dates en scannant ce code ot

E m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Cours officiel

Stormshield Management Center -
Expert

[STO-CSMCE]

CERTIFICATION
CSMCE

PUBLIC CONCERNE

Responsables informatique, administrateurs réseaux, ou tout technicien en
informatique.

OBJECTIFS PEDAGOGIQUES

+ Déployer et maintenir le produit SMC

+ Connecter et superviser un grand nombre d’appliances SNS

+ Déployer des régles de filtrage et de NAT sur un grand nombre d’appliances
SNS

+ Mettre en place facilement des tunnels VPN IPsec site a site

+ Configurer un grand nombre d’appliances SNS via des scripts CLI.

PRE-REQUIS

Avoir suivi la formation STO-CSNA « Stormshield Network - Administrateur »
et avoir réussi lI'examen Certified Stormshield Network Administrator
(CSNA) dans les 3 ans précédant la formation CSMCE. Avoir de bonnes
connaissances TCP/IP. Avoir suivi une formation IP préalable est un plus.
Les stagiaires devront se munir d'un PC portable (8Go RAM minimum) avec
un systeme d'exploitation Windows et les droits d’administrateur afin de
réaliser les exercices, et disposant des logiciels suivants : Firefox, PurTY
(ou tout autre client SSH), WinSCP (ou client SCP équivalent), Wireshark,
VirtualBox.

DUREE
2 jours (14h)

TARIF
1600 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont également disponibles en francais et
en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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Stormshield Network - Expert
[STO-CSNE]

CERTIFICATION

CSNE

PUBLIC CONCERNE

Responsables informatique, administrateurs réseaux, tout technicien

informatique ayant obtenu la certification CSNA.

OBJECTIFS PEDAGOGIQUES

+ Utiliser de maniére avancée I'lHM (Interface Homme Machine)

+ Configurer avec précision le moteur de prévention d'intrusions

* Mettre en place une PKI (Public Key Infrastructure) et une authentification
transparente

* Mettre en place un VPN IPSec par certificat

+ Créer un cluster haute disponibilité.

PRE-REQUIS

Avoir suivi la formation STO-CSNA « Stormshield Network - Administrateur »
avec 'obtention de la certification (durant les 3 derniéres années).

DUREE
3 jours (21h)

TARIF
2250 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont également disponibles en francais et
en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Cours officiel

Stormshield Network -
Troubleshooting and support

[STO-CSNTS]

CERTIFICATION
CSNTS

PUBLIC CONCERNE

Responsables informatique, administrateurs réseaux, ou tout technicien
informatique.

OBJECTIFS PEDAGOGIQUES

+ Reconnaitre I'organisation du systéme de fichiers ainsi que les démons et
processus d’'une appliance Stormshield Network

+ Localiser, explorer et manipuler les différents fichiers de configuration et
de journalisation des activités (logs)

+ Distinguer des particularités et anomalies dans une configuration réseau
et routage

+ Réaliser et étudier des captures de trafic réseau

+ Etudier une politique de sécurité et en identifier les directives générales et
les parameétres particuliers

+ Identifier les traitements appliqués aux connexions en cours

* Produire un relevé d'informations adapté, complet et exploitable pour
I'établissement d'un diagnostic

+ Configurer des politiques de tunnels VPN IPSec, identifier les mécanismes
activés et en diagnostiquer les dysfonctionnements

+ Analyser et diagnostiquer une configuration en haute disponibilité.

PRE-REQUIS

Avoir suivi la formation STO-CSNE « Stormshield Network - Expert ».
Avoir une certification CSNE en cours de validité. Avoir des connaissances
approfondies en TCP/IP et shell UNIX.

DUREE
4 jours (28h)

TARIF
3500 €7

LES PLUS DE LA FORMATION

Le support de cours et les labs sont également disponibles en francais et
en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

[
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Cours officiel

Stormshield Endpoint -
Administrateur

[STO-CSEA]

CERTIFICATION
CSEA

PUBLIC CONCERNE

Administrateurs systémes et sécurité, responsables de projets, techniciens
informatique et support.

OBJECTIFS PEDAGOGIQUES

* Installer et administrer la solution SES Evolution (Stormshield Endpoint
Security)

+ Déployer des agents SES Evolution sur un parc de postes et serveurs a
protéger

* Mettre en place une politique pour protéger le systéme

* Mettre en place une politique de controéle des périphériques et des réseaux

* Mettre en place une politique de configuration conditionnelle.

PRE-REQUIS

Avoir de bonnes connaissances du systéme et de la sécurité de Microsoft
Windows Client et de Microsoft Active Directory.

DUREE
2 jours (14h)

TARIF
1600 €7

LES PLUS DE LA FORMATION

Le support de cours et les labs sont également disponibles en francais et
en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Cours officiel

Stormshield Data -
Administrateur

[STO-CSDA]

CERTIFICATION
CSDA

PUBLIC CONCERNE

Administrateurs systémes et sécurité, responsables de projets, techniciens
informatique et support.

OBJECTIFS PEDAGOGIQUES

+ Définir les concepts de cryptographie

+ Installer et déployer la solution SDS Suite (Stormshield Data Security)

+ Sécuriser des données locales

+ Collaborer de maniére sécurisée en interne ainsi qu'avec des intervenants
externes

+ Travailler de maniére autonome sur la résolution d'incident niveau 1.

PRE-REQUIS

Avoir de bonnes connaissances sur le systéme Windows Client. Avoir des
notions d'annuaire LDAP / Active Directory, Client Outlook. Avoir des
connaissances sur les mécanismes des autorités de certification serait un
plus.

DUREE
2 jours (14h)

TARIF
1600 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont disponibles en francais et en anglais.

Consultez le programme [mg
détaillé et les prochaines .
dates en scannant ce code
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Cours officiel

Stormshield Data - Expert

[STO-CSDE]

CERTIFICATION
CSDE

PUBLIC CONCERNE

Administrateurs systémes et sécurité, responsables de projets, techniciens
informatique ayant validé le cursus CSDA.

OBJECTIFS PEDAGOGIQUES

+ Installer et configurer la plateforme d’administration Stormshield Data
Authority Manager

* Installer et configurer une PKI et ses CA

* Personnaliser I'installation de SDS Suite sur les postes utilisateurs

+ Gérer et déployer les comptes utilisateurs

+ Gérer l'authentification par cartes a puces et token USB.

PRE-REQUIS

Avoir suivi la formation STO-CSDA « Stormshield Data - Administrateur »
ou avoir les connaissances équivalentes. Avoir une bonne connaissance de
Microsoft Active Directory et de la gestion de domaines Windows.

DUREE
3 jours (21h)

TARIF
2250 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont disponibles en francais et en anglais.

Consultez le programme [
détaillé et les prochaines
dates en scannant ce code =

Cours officiel

Cisco Security Core Technologies -
Implementing and operating

[SCOR]

CERTIFICATION
350-701

PUBLIC CONCERNE

Ingénieurs sécurité et/ou réseaux, concepteurs réseaux, administrateurs
réseaux, ingénieurs systémes, ingénieurs conseil systémes, architectes des
solutions techniques, intégrateurs / partenaires Cisco, gestionnaires de réseau.

OBJECTIFS PEDAGOGIQUES

+ Décrire les concepts et les stratégies de sécurité de I'information au sein du réseau

Identifier les attaques courantes de TCP/IP, d’applications réseau et de

points d’'extrémité

Expliquer comment les différentes technologies de sécurité des réseaux

fonctionnent ensemble pour se protéger contre les attaques

Mettre en place un contréle d’accés sur I'appliance Cisco ASA et le Cisco

Firepower Next-Generation Firewall (NGFW)

Identifier et mettre en ceuvre les fonctions de base de la sécurité du contenu du

courrier électronique fournies par I'application Cisco Email Security Appliance

Décrire et mettre en ceuvre les caractéristiques et les fonctions de sécurité

du contenu Web fournies par le Cisco Web Security Appliance

Reconnaitre les capacités de sécurité de Cisco Umbrella, les modéles de

déploiement, la gestion des politiques et la console Investigate

Identifier les VPN et décrire les solutions et les algorithmes de cryptographie

+ Décrire les solutions de connectivité sécurisée de point a point Cisco
et expliquer comment déployer les VPN IPsec point a point basés sur le
systéme 10S VTI de Cisco et les VPN IPsec point a point sur le Cisco ASA
et le Cisco Firepower NGFW

+ Décrire et déployer les solutions de connectivité d’acces a distance sécurisé
Cisco et décrire comment configurer 'authentification 802.1X et EAP

+ Expliquer la sécurité des points d'accés et décrire I'architecture et les
caractéristiques de base de '’AMP pour les points d’accés

* Examiner les différentes défenses des dispositifs Cisco qui protégent le
plan de contréle et de gestion

+ Configurer et vérifier les controles des plans de données de la couche 2 et
de la couche 3 du logiciel Cisco 10S

+ Identifier les solutions Stealthwatch Enterprise et Stealthwatch Cloud de Cisco

Décrire les principes de base de 'informatique en Cloud, les attaques courantes

dans le Cloud, ainsi que la maniére de sécuriser I'environnement Cloud.

PRE-REQUIS

Etre familiarisé avec Ethernet et les réseaux TCP/IP. Avoir des connaissances
pratiques du systéme d’exploitation Windows, des réseaux et des concepts
de Cisco I0S. Avoir des notions de base de la sécurité des réseaux. De
plus, il est recommandé d’avoir suivi la formation CCNA « Cisco Solutions -
Implementing and administering ».

DUREE
5 jours (35h)

TARIF
4060 €17

LES PLUS DE LA FORMATION

Ce cours comprend des modules en présentiel et d'autres a suivre en
e-learning de maniére autonome (modules accessibles durant 90 jours, dés
le début de la formation). Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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Cours officiel

Securing Networks with Cisco
Firepower Next-Generation
Firewall

[SSNGFW]

CERTIFICATION
300-710

PUBLIC CONCERNE

Administrateurs de la sécurité, conseillers en sécurité, administrateurs
réseau, ingénieurs systeme, personnel de soutien technique, partenaires
de distribution et revendeurs et/ou professionnels techniques souhaitant
savoir déployer et gérer un Cisco Firepower NGIPS et NGFW dans leur
environnement réseau.

OBJECTIFS PEDAGOGIQUES

Implémenter Cisco Firepower Next-Generation Firewall (NGFW) pour
fournir une protection avancée contre les menaces avant, pendant et
apres les attaques

Mettre en ceuvre des compétences de pointe pour des responsabilités tres
exigeantes axées sur la sécurité

Décrire les concepts-clés des technologies Next-Generation Intrusion
Prevention System (NGIPS), NGFW et du systéme de défense contre les
menaces Cisco Firepower, et identifier les scénarios de déploiement
Effectuer les taches initiales de configuration et dinstallation des
dispositifs de défense contre les menaces de Cisco Firepower

Gérer le trafic et mettre en ceuvre la qualité de service (QoS) en utilisant
Cisco Firepower Threat Defense

Mettre en ceuvre la NAT en utilisant Cisco Firepower Threat Defense (FTD)
Effectuer une découverte initiale du réseau, en utilisant Cisco Firepower
pour identifier les hotes, les applications et les services

Décrire le comportement, |'utilisation et la procédure de mise en ceuvre
des politiques de contréle d’accés

Expliquer les concepts et les procédures de mise en ceuvre des
caractéristiques du renseignement de sécurité.

PRE-REQUIS

Avoir des connaissances de base sur les concepts de pare-feu et d'IPS et
comprendre les techniques de mise en réseau TCP/IP et d’architecture
réseau. De plus, il est recommandé d’avoir suivi les cours CCNA « Cisco
Solutions - Implementing and administering » et SCOR « Cisco Security Core
Technologies - Implementing and operating », ou avoir les connaissances
équivalentes. Afin d’'obtenir la certification CCNP Security, il faut avoir passé
I'examen Core 350-701 et 'examen 300-710.

DUREE
5 jours (35h)

TARIF
4260 €7

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689

Cours officiel

Securing Networks with Cisco
Firepower Next-Generation IPS

[SSFIPS]

CERTIFICATION
300-710

PUBLIC CONCERNE

Administrateurs sécurité, conseillers en sécurité, administrateurs réseau,
ingénieurs systeme, personnel de soutien technique, partenaires de
distribution et revendeurs et/ou professionnels techniques souhaitant
savoir déployer et gérer un Cisco Firepower NGIPS dans leur environnement
réseau.

OBJECTIFS PEDAGOGIQUES

* Mettre en ceuvre I'IPS Cisco Firepower Next-Generation pour arréter

les menaces, répondre aux attaques, augmenter la prévention des

vulnérabilités contre les fichiers suspects et analyser les menaces pas

encore identifiées

Mettre en ceuvre des compétences de pointe pour des responsabilités trés

exigeantes axées sur la sécurité

Décrire les composants de Cisco Firepower Threat Defense et le processus

d’enregistrement des périphériques gérés

Détailler le contréle du trafic Next-Generation Firewalls (NGFW) et

configurer le systéme Cisco Firepower pour la découverte du réseau

Mettre en place des politiques de controle d'acces et identifier leurs

fonctionnalités avancées

Configurer les fonctions de Security Intelligence et la procédure de

mise en ceuvre d’Advanced Malware Protection (AMP) pour les réseaux

afin d’assurer le controle des fichiers et la protection avancée contre les

logiciels malveillants

Mettre en ceuvre et gérer les politiques d’analyse d'intrusion et de réseau

pour l'inspection du Next-Generation Intrusion Prevention System (NGIPS)

Décrire et démontrer les techniques d’analyse détaillée et les fonctions de

rapport fournies par le Cisco Firepower Management Center

Intégrer le Cisco Firepower Management Center avec une destination de

journalisation externe

Expliquer et démontrer les options d’alerte externe disponibles dans le

Cisco Firepower Management Center et configurer une politique de

corrélation

+ Décrire les principales fonctionnalités de mise a jour du logiciel Cisco
Firepower Management Center et de gestion des comptes utilisateurs

+ Identifier les paramétres généralement mal configurés dans le Cisco
Firepower Management Center et utiliser les commandes de base pour
dépanner un dispositif Cisco Firepower Threat Defense.

PRE-REQUIS

Avoir des connaissances de base sur les systémes de détection d’intrusion
(IDS) et IPS, et des connaissances techniques sur les réseaux TCP/IP et sur
I'architecture des réseaux. De plus, il est recommandé d’avoir suivi les cours
CCNA « Cisco Solutions - Implementing and administering » et SCOR « Cisco
Security Core Technologies - Implementing and operating », ou avoir les
connaissances équivalentes. Afin d’obtenir la certification CCNP Security, il
faut avoir passé I'examen Core 350-701 et I'examen 300-710.

DUREE
5 jours (35h)

TARIF
4260 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code
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Cours officiel

Cisco Identity Services Engine -
Implementing and configuring

[SISE]

CERTIFICATION
300-715

PUBLIC CONCERNE

Ingénieurs en sécurité des réseaux (y compris les réseaux sans fil),
administrateurs ISE et/ou intégrateurs et partenaires Cisco.

OBJECTIFS PEDAGOGIQUES

Décrire les déploiements Cisco ISE, y compris les composants de base du
déploiement et comment ils interagissent pour créer une architecture de
sécurité cohésive

Exposer les avantages d’'un tel déploiement et comment chaque capacité
Cisco ISE contribue a ces avantages

Décrire les concepts et configurer les composants liés a I'authentification
802.1X et au MAC Authentication Bypass (MAB), a la gestion d'identité et
aux services de certificats

Représenter comment les stratégies Cisco ISE sont utilisées pour mettre
en ceuvre I'authentification et I'autorisation, et comment exploiter cette
capacité pour répondre aux besoins de votre organisation

Décrire les dispositifs d’acces au réseau (NAD) tiers, Cisco TrustSec et Easy
Connect

Reconnaitre et configurer l'authentification Web, les processus, le
fonctionnement et les services invités, y compris les composants d’accés
invités et divers scénarios d’acces invités

Décrire et configurer les services de profilage Cisco ISE, et comprendre
comment surveiller ces services pour améliorer votre connaissance de la
situation des points d’extrémité connectés au réseau

Appliquer les bonnes pratiques pour le déploiement de ce service de
profilage dans votre environnement spécifique

Expliquer les défis, les solutions, les processus et les portails BYOD (Bring
Your Own Device)

Configurer une solution BYOD et expliquer la relation entre les processus
BYOD et leurs composantes de configuration connexes

Décrire et configurer les différents certificats liés a une solution BYOD.

PRE-REQUIS

Avoir des connaissances de base sur l'interface de ligne de commande (CLI)
du logiciel Cisco IOS, sur le client de mobilité sécurisé Cisco AnyConnect,
sur les systéemes d'exploitation Microsoft Windows et sur la norme
802.1X. De plus, il est recommnandé d’avoir suivi les cours CCNA « Cisco
Solutions - Implementing and administering » et SCOR « Cisco Security Core
Technologies - Implementing and operating », ou avoir les connaissances
équivalentes. Afin d’'obtenir la certification CCNP Security, il faut avoir passé
I'examen Core 350-701 et I'examen 300-715.

DUREE
5 jours (35h)

TARIF
4060 €7

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

Cours officiel

Securing Email with Cisco Email
Security Appliance

[SESA]

CERTIFICATION
300-720

PUBLIC CONCERNE

Ingénieurs, administrateurs, architectes et techniciens sécurité, ingénieurs
opérationnels et réseau, administrateurs, techniciens et gestionnaires
réseau, concepteurs de systémes, intégrateurs et/ou partenaires de Cisco.

OBJECTIFS PEDAGOGIQUES

Décrire et administrer Cisco Email Security Appliance (ESA)

Vérifier les domaines expéditeur et destinataire

Contréler le spam avec Talos SenderBase et 'anti-spam

Vous servir des filtres anti-virus et outbreaks

Utiliser les politiques de mail

Prendre en main les filtres de contenu

Utiliser des filtres de messages pour appliquer les politiques de mail
Prévenir la perte de données

Effectuer des requétes LDAP (Lightweight Directory Access Protocol)
Authentifier les sessions SMTP (Simple Mail Transfer Protocol)
Authentifier les e-mails

Chiffrer les e-mails

Utiliser des systéemes de quarantaine et des méthodes de diffusion
Effectuer une gestion centralisée a I'aide de clusters

+ Tester et dépanner.

PRE-REQUIS

Avoir des compétences et connaissances sur les services TCP/IP (y compris
le Domain Name System : DNS, Secure Shell (SSH), File Transfer Procol (FTP),
Simple Network Management Protocol (SNMP), HTTP et HTTPS) et avoir
une expérience en matiére de routage IP. De plus, il est recommandé d’avoir
suivi les cours CCNA « Cisco Solutions - Implementing and administering »
et SCOR « Cisco Security Core Technologies - Implementing and operating »,
ou avoir les connaissances équivalentes. Afin d’obtenir la certification CCNP
Security, il faut avoir passé I'examen Core 350-701 et I'examen 300-720.

DUREE
4 jours (28h)

TARIF
3560 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689
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Cours officiel

Securing the Web with Cisco
Web Security Appliance

[SWSA]

CERTIFICATION
300-725

PUBLIC CONCERNE

Gestionnaires réseaux, techniciens de réseau ou de sécurité, ingénieurs et/
ou gestionnaires de sécurité responsables de la sécurité Web, architectes
de sécurité, concepteurs de systémes, administrateurs réseaux, ingénieurs
d’exploitation, intégrateurs et partenaires Cisco.

OBJECTIFS PEDAGOGIQUES

Implémenter Cisco WSA (Web Security Appliance) pour sécuriser les
passerelles Web, fournir une protection contre les logiciels malveillants et
utiliser des contréles de politique pour relever les défis de la sécurisation
et du contréle du trafic Web

Mettre en oceuvre de précieuses compétences pratiques pour des
responsabilités trés exigeantes axées sur la sécurité Web

Décrire Cisco WSA

Déployer des services de proxy

Utiliser l'authentification

Décrire les politiques de décryptage pour contréler le trafic HTTPS
Identifier les politiques d'accés au trafic et les profils d'identification
différenciés

Appliquer des paramétres de contréle d'utilisation acceptables

Vous défendre contre les logiciels malveillants

Décrire la sécurité des données et la prévention des pertes de données
Effectuer 'administration et le dépannage.

PRE-REQUIS

Avoir des connaissances sur TCP/IP, les services DNS, SSH, FTP, SNMP,
HTTP et HTTPS ainsi que sur le routage IP. De plus, il est recommandé d’avoir
suivi les cours CCNA « Cisco Solutions - Implementing and administering »
et SCOR « Cisco Security Core Technologies - Implementing and operating »,
ou avoir les connaissances équivalentes. Afin d'obtenir la certification CCNP
Security, il faut avoir passé I'examen Core 350-701 et I'examen 300-725.

DUREE
2 jours (14h)

TARIF
2040 €

LES PLUS DE LA FORMATION

Le support de cours et les labs sont en anglais.

Consultez le programme
détaillé et les prochaines
dates en scannant ce code

m2iformation.fr - client@m2iformation.fr - N° Azur 0 810 007 689



RECRUTEMENT | ALTERNANCE
FILIERE CYBER

Bac +5

Bac +3

Bac +2

Manager
Cybersécurité

A

FILIERE DEVOPS

5¢éme année
Consultant(e) DevOps

Manager
Cybersécurité

A

4éme année
Consultant(e) DevOps

Administrateur(trice)
d’Infrastructures
Sécurisées
A

3¢éme année
Administrateur(trice)
Systeme DevOps

2éme année
Technicien(ne) Supérieur(e) Systémes Réseaux

1¢¢ année
Technicien(ne) Supérieur(e) Systémes Réseaux

Développeur(euse) d’Applications

— TN

OITECH

Academy

FILIERE DEVELOPPEMENT

5¢éme année
Manager de Projets Digital et Big Data

4¢me année

Manager de Projets Digital et Big Data <

3¢éme année

Webdesigner <«

3¢me année
Concepteur(trice)

2¢me année

Développeur(euse) Web & Web Mobile

1¢¢ année

Développeur(euse) Web & Web Mobile

I

Les métiers de la Cybersécurité en alternance

TECHNICIEN(NE) SUPERIEUR(E) SYSTEMES RESEAUX

24 mois / 130 jours / 910 heures

OBJECTIFS DE FORMATION
Assister les utilisateurs en centre de services :

Mettre en service un équipement numérique

Assister les utilisateurs sur leurs équipements numériques
Gérer les incidents et les problémes

Assister & |'utilisation des ressources collaboratives

Maintenir, exploiter et sécuriser une infrastructure centralisée :

Maintenir et exploiter le réseau local et la téléphonie
Sécuriser les accés & infernet
Maintenir et exploiter un environnement virtualisé

Maintenir et exploiter un domaine Active Directory et les
serveurs Windows

Maintenir et exploiter un serveur Linux

PREREQUIS

Bac Pro STIDD/SEN ou BAC Scientifique ou Titre Professionnel de
Niveau 4 équivalent

Expérience : Stage 2/3 mois de stage comme technicien de
maintenance/helpdesk

Goit pour la technique et adaptabilité permanente aux évolutions
technologiques

Pratique de I'anglais technique souhaitable
Aptitudes relationnelles, rédactionnelles et techniques

*Voir conditions de I'offre sur notre site internet ou avec les équipes 2i Tech Academy.

Maintenir et exploiter une infrastructure distribuée et
contribuer a sa sécurisation :

lenFigurer les services de déploiement et de terminaux clients
égers

Automatiser les taches & |'aide de scripts

Maintenir et sécuriser les accés réseaux distants
Superviser l'infrastructure

Intervenir dans un environnement de Cloud Computing
Assurer sa veille technologique

DIPLOME

Titre Professionnel Technicien Supérieur Systémes Réseaux -
RNCP 31115 -Bac +2

1 passage de certification éditeur offert au choix*

Contréle continu : travaux pratiques, Quizz, mise en situation
professionnelle

2 évaluations en cours de formation via des études de cas
en autonomie

Passage du titre : mise en situation professionnelle, entretien
technique et questionnaire professionnel pour la validation
de la certification (totale ou partielle) avec un jury évaluant
le candidat sur son Dossier Professionnel (DP)
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ADMINISTRATEUR(TRICE) D’INFRASTRUCTURES SECURISEES

12 mois - 13 semaines - 455 heures de formation (dont examens)

OBJECTIFS DE FORMATION

Administrer et sécuriser les composants constituant
I’infrastructure :

Administrer et sécuriser le réseau d’entreprise

Administrer et sécuriser un environnement systéme hétérogéne

Administrer et sécuriser une infrastructure de serveurs virtualisée

Appliquer les bonnes pratiques et participer & la qualité de service

Mettre l'infrastructure en production dans le Cloud
Intégrer, administrer et sécuriser une infrastructure
distribuée :

Créer des scripts d’automatisation

Intégrer et gérer les différents environnements de travail des utilisateurs

Administrer les services dans une infrastructure distribuée

PREREQUIS

Bac +2 en informatique (BTS SIO option SISR, DUT, Titre Pro ...)

Expérience ; 6 mois minimum en tant que technicien
informatique/réseau

Connaissances des fondamentaux de I'administration d'un serveur
indows ou Linux

Pratique de I'anglais technique souhaitable
Aptitudes relationnelles, rédactionnelles et techniques

*Voir conditions de I'offre sur notre site internet ou avec les équipes 2i Tech Academy.

MANAGER CYBERSECURITE

24 mois - 130 jours - 910 heures de formation (dont examens)

Faire évoluer et optimiser I’infrastructure et son niveau de
sécurité :
Superviser, mesurer les performances et la disponibilité de
I'infrastructure et en présenter les résultats

Proposer une solution informatique répondant & des besoins
nouveaux

Mesurer et analyser le niveau de sécurité de I'infrastructure

Participer & I'élaboration et & la mise en ceuvre de la politique
de sécurité

EchclJnger sur des réseaux professionnels éventuellement en
anglais

DIPLOME

Titre Professionnel Administrateur d’infrastructures Sécurisées -
RNCP 31113 - Bac +3

1 passage de certification éditeur offert au choix : Microsoft
*

indows Server, Azure, Amazon Web Services...

OBJECTIFS DE FORMATION

Conduite et management de projet informatique :
Audit, recueil des besoins et analyse de |'existant
Elaboration d'un cahier des charges, de spécifications fonctionnelles
Planification prévisionnelle et estimations financiéres
Diriger une équipe projet et mener la relation client
Acquérir les principes de I'éthique informatique et maitriser
les enjeux du RGPS
Maitrise des méthodes agiles
Méthode de Gestion de Sl
Planification et suivi de projet
Estimation Financiére et ROI
Management des risques d'un projet informatique
Maitrise des référentiels des SI

Réseaux, systémes et sécurité :

Administration des réseaux

Technologies des réseaux Cisco

Cloud et virtualisation

Sécurité des réseaux

Technologies avancées des réseaux

Architectures « DevOps »

Supervision d’une architecture

Linternet et la sécurité des objets et objets connectés
Linternet des objets (loT)

Sécurité des objets connectés de I'internet des obijets

Langue vivante européenne (anglais)
PREREQUIS

Bac +3 ou titre RNCP de niveau 6 (Licence professionnelle, CDUI,
CDA...) et avoir exercé des missions d’administrateur Systéme &
réseau ou de développeur avec de bonnes notions réseau

Goit pour la technique et adaptabilité permanente aux évolutions
technologiques

Niveau d'anglais B2
Rigueur, aptitudes relationnelles, rédactionnelles et techniques

*Voir conditions de I'offre sur notre site internet ou avec les équipes 2i Tech Academy.
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Cybersécurité :
Connaitre les méthodes d'intrusion et d'atiaques (dos, spoofing, etc.)

Comprendre et d'implémenter les techniques cryptographiques
(chiffrements RSA, IB\DS, efc.) d YPIographia

Organisation juridique de la Cybersécurité (RGPD, efc.)
Etudier les failles de Sécurité d'un systéme (tests infernes et externes)
Les malveillances numériques, la veille, les remontées d'incidents
Panorama technique des attaques et des solutions
Préparation, détection et enquéte sur les incidents de sécurité
Hardening de systéme

Analyse de malware

Haute Disponibilité :
Haute disponibilité des réseaux filaires et non filaires
Sécurité et montée en charge des serveurs
Serveur et Protocoles de sécurité et d’équilibrage de charge
Architectures matérielles et logicielles des systémes distribués
Scripting (python, PowerShell, bash, efc.)
L'offre du Cloud Computing Windows et Linux
Les différentes technologies de virtualisation
Les caractéristiques de la montée en charge dans le Cloud

Culture et citoyenneté européennes

Les entreprises, la concurrence et |’Europe

DIPLOME

Titre Manager de Projets Informatiques - Mention Expert IT
Cybersécurité et haute disponibilité - RNCP 35273 - Bac +5

Certification : 1 passage de certification éditeur offert au

choix : PECB Lead Implémenter, RS5020 - Surveiller un systéme
d’information sur des critéres de sécurité informatique...*




MOBILITES | RECONVERSION

afl Devenez Analyste

Formation

Diplémante Cybe rSéc u rité

Alliant expertise technique, rigueur et méthodologie, la formation diplomante Analyste Cybersécurité
vous prépare aux métiers les plus demandés tels que Administrateur(trice) Sécurité, Spécialiste en
Gestion de Crise ou Consultant(e) en Sécurité Organisationnelle.

Parcours

Parcours de formation composé d'une période théorique
de 700 heures (en moyenne) puis d’'une période pratique en
entreprise de 280 heures (en moyenne) facultative.

Public concerné

Toute personne de niveau BAC +2 minimum en informatique
(réseaux, systémes...) et une expérience professionnelle
en milieu informatique (TSSR, Développeur) et souhaitant
monter en compétences dans le domaine de la Cybersécurité.

Prérequis

Bonnes connaissances générales en maintenance, support,
systéme, réseaux.
Des notions en sécurité informatique sont un plus.

Vous aussi, donnez-vous les }
moyens de changer de vie

diplome.m2iformation.fr
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TOUS
NOS
CENTRES
A VOTRE
ECOUTE

AIX-EN-PROVENCE

Domaine du Tourillon - Bat. B
235 rue Denis Papin

13857 Aix-En-Provence

Tél.: 04 42 39 31 37
aix@m?2iformation.fr

ANGERS

152 avenue du Général Patton
49000 Angers

Tél.: 02 47 48 88 48
angers@m?Ziformation.fr

BLOIS

14 rue des Juifs
41000 Blois

Tél.: 02 54 74 79 34
blois@m2iformation.fr

BORDEAUX

15 bis Allée James Watt - 1¢
étage

33700 Mérignac

Tél.: 0557 19 07 60
bordeaux@m?2iformation.fr

BOURGES

17 avenue des Prés le Roi
18000 Bourges

Tél.: 02 38 81 13 40
bourges@m?2iformation.fr

CAEN

La Folie Couvrechef
11 rue Alfred Kastler
14000 Caen

Tél.: 02 35 19 94 94
caen@m?2iformation.fr

CHATEAUROUX
Pépiniéres d’Entreprises

3 place de la Gare

36015 Chateauroux

Tél.: 02 38 81 13 40
chateauroux@m?2iformation.fr

DIJON

Maison Diocésaine

9 bis boulevard Voltaire
21000 Dijon

Tél.: 03 80 72 39 44
dijon@m?2iformation.fr

EVREUX

344 rue Jean Monnet

ZAC du Bois des Communes
RDC gauche

27000 Evreux

Tél.: 02 35 60 57 57
evreux@m?2iformation.fr

GRENOBLE

Immeuble Le Doyen

22 avenue Doyen Louis Weil
38000 Grenoble

Tél.: 04 76 22 22 20
grenoble@m?2iformation.fr

LE HAVRE

28 voie B - Rue des Magasins
Généraux

76600 Le Havre

Tel.: 02 3519 94 94
lehavre@m?2iformation.fr

LE MANS

3 avenue Laénnec
72000 Le Mans

Tél.: 02 43 24 89 88
lemans@m2iformation.fr

LILLE

Parc Horizon de la Haute Borne
4 avenue de I'Horizon

59650 Villeneuve-D’Ascq

Tél.: 032019 07 19
lille@m?2iformation.fr

LYON PART-DIEU
Le Terra Mundi

4 Rue d’Aubigny

69003 Lyon

Tél.: 04 72 68 99 60
lyon@m?2iformation.fr

LYON GERLAND

69 Avenue Tony Garnier
Immeuble le Seven
69007 Lyon

Tél.: 04 72 68 99 60
lyon@m?2iformation.fr

METZ

Immeuble B6

9 rue Graham Bell
57070 Metz

Tél.: 0387 757703
metz@m?2iformation.fr

MONTPELLIER

55 Rue Euclide

34000 Montpellier

Tél.: 04 67 82 81 80
montpellier@m?2iformation.fr

MULHOUSE

Parc d’Activités Ulysse

9 avenue d'ltalie

68110 lllzach

Tél. : 03 90 20 66 00
strasbourg@m?2iformation.fr

NANCY

4 allée de la Forét de la Reine
54500 Vandoeuvre-Les-Nancy
Tél.: 03 83 90 58 28
nancy@mz2iformation.fr

NANTES

Sillon de Bretagne

1 av. de I'Angeviniere
14¢me étage aile B
44800 ST HERBLAIN
Tél.: 02 85528288
nantes@m?2iformation.fr

NIORT

12 Avenue Jacques Bujault
79000 Niort

Tél.: 0247 48 88 48
niort@m?2iformation.fr
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ORLEANS

12 rue Emile Zola
45000 Orléans

Tél.: 02 38 81 13 40
orleans@m?2iformation.fr

PARIS PICPUS
146-148 rue de Picpus
75012 Paris

Tél.: 01 44 53 36 00
paris@m?2iformation.fr

PARIS LA DEFENSE
Village 5 - 50 place de I'Ellipse
92000 La Défense

Tél.: 01 49 67 09 50
paris@m?2iformation.fr

POITIERS

15 Avenue René Cassin
Bureaux du Lac

86360 Chasseneuil-du-Poitou
Tél.: 0549 551375
poitiers@m?2iformation.fr

REIMS

Maison des Agriculteurs (MDA)
2 rue Léon Patoux

51100 Reims

Tél.: 0326 02 48 45
reims@m?2iformation.fr

RENNES

Espace Antrium - ZAC de la
Teillais

Rue Jean-Marie David
35740 Pacé

Tél.: 0 810 007 689
rennes@m?2iformation.fr

ROUEN

5 rue Jacques Monod
76130 Mont Saint Aignan
Tél.: 02 35 60 57 57
rouen@m?2iformation.fr

SAINT-ETIENNE

Centre d’Affaires

35 rue Ponchardier

42100 Saint-Etienne

Tél.: 04 72 68 99 60
saintetienne@m?2iformation.fr

SOPHIA-ANTIPOLIS
Marco Polo - Bat. Al

790 avenue du Dr Maurice
Donat

06250 Mougins Sophia Anti-
polis

Tél.: 04 92 28 01 54
sophia@m?2iformation.fr

STRASBOURG

Espace Européen de I'Entreprise

Immeuble Le Gallon

11 rue de la Haye

67300 Schiltigheim

Tél. : 03 90 20 66 00
strasbourg@m?2iformation.fr

TOULOUSE

95 chemin de Gabardie
31200 Toulouse

Tél.: 0 810 007 689
toulouse@m?2iformation.fr

TOURS

26 rue de la Tuilerie
37550 Saint-Avertin
Tel.: 02 47 48 88 48
tours@m?2iformation.fr

TROYES

53 rue de la Paix
10000 Troyes

Tél.: 032504 2348
troyes@m?2iformation.fr

VALENCE

C/0O 19 Formation

Z.A Briffaut

34 Rue Henri Rey
26000 Valence

Tél.: 04 72 68 99 60
valence@m?2iformation.fr

GUADELOUPE

c/o Imm Simkel

3617 Boulevard de Houelbourg
Zl Jarry - 1° étage

97122 Baie-Mauhault

Tél.: 0590 41 41 55
guadeloupe@m?2iformation.fr

GUYANE

c/o Route de Montabo

1 avenue Gustave Charlery
Imm Faic

97300 Cayenne

Tél.: 0590 41 41 55
guyane@m?iformation.fr

MARTINIQUE

c/o Imm Avantage
Lotissement Dillon Stade

11 rue des Arts et Métiers
97200 Fort de France

Tél.: 0590 41 41 55
martinique@m?2iformation.fr
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