ATELIER
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m1 Données sensibles et management des risques
Formation dans le contexte du RGPD

QUEL EST LENJEU DU RGPD POUR LE
MANAGEMENT DES RISQUES ?

Le RGPD impose des obligations permettant aux
entreprises d’appréhender les risques en matiére
de sécurité du systeme d’information, d’expliquer et
justifier les contraintes imposées par la politique de

sécurité, et de comprendre les principales parades EMRAPRLS ¢ 3 ) “SLMOGES
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OBJECTIFS PROFESSIONNELS ANIMATION
e Comprendre la typologie de risques liés a la securité du o Présentation magistrale d’un consultant certifié DPO
Systeme d’Information et les conséquences possibles e Exercices de compréhension

* dentifier les donnees sensibles dans le Systeme e Présentation d’un cas d’école d’une étude de sécurité
d’Information (RH, paie, client, prospect, salarié...) Ebios

e I|dentifier les risques, les mesures de protection, les
moyens de sécurisation de I'information

e S’approprier les concepts et le vocabulaire du

e Présentation d’un outil de gestion des risques et moyens
paramétré pour le RGPD

management des risques pour I'utiliser a bon escient. PROGRAMME
* Comprendre et appliquer les concepts de « privacy by e Rappel sur les fondamentaux du RGPD dans le contexte
default » et de « privacy by design » dans le systéme de la gestion de risques

d'information ) e Le vocabulaire du « Risk manager » (risque, menace,
e Comprendre une étude d’impact de la CNIL vulnérabilité, gravité...)

e S’appuyer sur les normes IS0 et les documents de I’ANSSI
SUPPORTS ET OUTILS MIS A DISPOSITION pour évaluer et sensibiliser son entreprise

e La présentation effectuée par le consultant au format PDF Identifier les données sensibles de I'entreprise et les
e Larticle 4 du Réglement Européen de Protection des risques pour la vie privée
Données personnelies e Liste des types d’opérations de traitement pour lesquelles

e Une bibliographie internet des documents et des sites une analyse d’impact relative a la protection de la vie
web complémentaires a I'atelier privée est requise

e Abonnement a titre gratuit a la communauté privée des Définition de « risques pour la vie privée »

DPO de Tilaune (Forum de discussion, Signets de veille, e Mener une étude d’impact sur Ia vie privée et s'appuyer
modeles de documents et blog d’échange d’idées sur I'outil de PIA de Ia CNIL

e Impliquer les acteurs de I’entreprise dans la sécurité
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