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Public concerné

Responsables informatique, administrateurs réseaux et techniciens informatique.

Prérequis
Avoir de bonnes connaissances en TCP/IP. Avoir suivi une formation IP au préalable est un plus.

Afin de valider vos prérequis avant la formation, un questionnaire est disponible ; n'hésitez pas a nous contacter.

Objectifs de formation

A l'issue de cette formation, vous serez capable de :

- Prendre en main un firewall SNS et décrire son fonctionnement

- Configurer un firewall dans un réseau

- Définir et mettre en oeuvre des politiques de filtrage et de routage

- Configurer un contréle d'acces aux sites Web en HTTP et HTTPS (proxy)

- Configurer des politiques d'authentification

- Mettre en place différents types de réseaux privés virtuels (VPN IPSec et VPN SSL).

Programme

Jour 1l

Prise en main du firewall

- Enregistrement sur I'espace client et acces aux ressources techniques
- Initialisation du boitier et présentation de I'interface d'administration
- Configuration systeme et droits d'administration

- Installation de la licence et mise a jour de la version du systeme

- Sauvegarde et restauration d'une configuration

Traces et supervisions

- Présentation des catégories de traces
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- Supervision et graphiques d'historiques

Les objets

- Notion d'objet et types d'objets utilisables
- Objets réseau et routeur

Configuration réseau

- Modes de configuration d'un boftier dans un réseau
- Types d'interfaces

- Ethernet

- Modem

- Bridge

- VLAN

- GRETAP
- Types de routage et priorités

Jour 2

Translation d'adresses (NAT)

- Translation
- Sur flux sortant (déguisement)
- Sur flux entrant (redirection)
- Bidirectionnelle (translation un pour un)

Filtrage

- Généralités sur le filtrage et notion de suivi de connexion (stateful)
- Présentation détaillée des parametres d'une regle de filtrage
- Ordonnancement des regles de filtrage et de translation

Protection applicative

- Mise en place du filtrage URL en HTTP et HTTPS
- Configuration de I'analyse antivirale et de I'analyse par détonation Breach Fighter
- Module de prévention d'intrusion et profils d'inspection de sécurité

Jour 3

Utilisateurs et authentification

- Configuration des annuaires
- Présentation des différentes méthodes d'authentification
- LDAP
Kerberos
RADIUS
Certificat SSL
SPNEGO
- SSO
- Enrélement d'utilisateurs
- Mise en place d'une authentification explicite via portail captif

Les réseaux privés virtuels

- Concepts et généralités VPN IPSec (IKEv1 IKEv2)
- Site a site avec clé pré-partagée
- Virtual Tunneling Interface
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VPN SSL

- Principe de fonctionnement
- Configuration

Passage de la certification

- Cette formation comprend le voucher nécessaire a l'inscription et au passage (ultérieur) de I'examen

- Il devra étre passé dans un délai de 3 semaines (maximum) a partir du dernier jour de la session
de formation

- L'examen (en francais) s'effectue en ligne (sur la plateforme https://institute.stormshield.eu) et durera
en moyenne 1h30

- Ce dernier sera composé de 70 questions (70% de bonnes réponses sont nécessaires pour I'obtention
de la certification)

- En cas d'échec ou d'impossibilité de passer I'examen dans ce créneau, un deuxiéme (et dernier)
passage est ouvert automatiqguement pour une durée d'une semaine supplémentaire

Le contenu de ce programme peut faire I'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.

Certification
CSNA (prix inclus)

Modalités, méthodes et moyens pédagogiques

Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel a distance).

Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises
en situation).

Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :

- Ordinateurs Mac ou PC (sauf pour certains cours de I'offre Management), connexion internet fibre, tableau blanc
ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)

- Environnements de formation installés sur les postes de travail ou en ligne

- Supports de cours et exercices

En cas de formation intra sur site externe a M2, le client s'assure et s'engage également a avoir toutes les ressources
matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de I'action de formation visée
conformément aux prérequis indiqués dans le programme de formation communiqué.

* nous consulter pour la faisabilité en distanciel

** ratio variable selon le cours suivi

Cette formation :

- Est animée par un consultant-formateur dont les compétences techniques, professionnelles et pédagogiques ont été validées
par des dipldmes et/ou testées et approuvées par I'éditeur et/ou par M2| Formation

- Bénéficie d'un suivi de son exécution par une feuille de présence émargée par demi-journée par les stagiaires et le
formateur.

Modalités d’évaluation des acquis

- En cours de formation, par des travaux pratiques
- Et, en fin de formation, par une certification
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Les + de la formation

Le support de cours et les labs sont également disponibles en francais et en anglais.

Accessibilité de la formation

Le groupe M2l s'engage pour faciliter I'accessibilité de ses formations. Toutes nos formations sont accessibles aux personnes
en situation de handicap : les détails de I'accueil des personnes sont consultables sur la page Politique Handicap.

Modalités et délais d’acces a la formation

Les formations M2l sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles
jusqu'a 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté
a 12 jours ouvrés.

1. Les actions et les outils présentés dans ce programme le sont a titre indicatif et peuvent faire I'objet d'adaptation selon les niveaux,
prérequis et besoins des apprenants. Les compétences clés de ce programme sont traitées a raison d'une compétence par demi-journée de
formation.

2. Sur myM2i, pendant 30 jours post-fin de formation, les apprenants disposent d’'une messagerie sécurisée pour échanger, dans la limite de 4
sollicitations, avec leur formateur.

Scannez ce code pour consulter le programme en ligne et vous inscrire
O R B A
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