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A l'issue de ce stage vous serez capable de :

Installer et administrer la solution SES Evolution (Stormshield Endpoint Security)
Déployer des agents SES Evolution sur un parc de postes et serveurs a protéger
Mettre en place une politique pour protéger le systéme

Mettre en place une politique de contrdle des périphériques et des réseaux
Mettre en place une politique de configuration conditionnelle.

Niveau requis

Avoir de bonnes connaissances du systéme et de la sécurité de Microsoft Windows Client
et de Microsoft Active Directory.

Public concerné

Administrateurs systémes et sécurité, responsables de projets, techniciens informatique
et support.

Cette formation:

- Est animée par un consultant-formateur dont les compétences techniques, professionnelles
et pédagogiques ont été validées par des diplomes et/ou testées et approuvées par I'éditeur
et/ou par M2i Formation

- Bénéficie d'un suivi de son exécution par une feuille de présence émargée par demi-journée
par les stagiaires et le formateur.

(1) Modalité et moyens pédagogique :

Formation délivrée en présentiel ou distanciel * (e-learning, classe virtuelle, présentiel a distance). Le formateur alterne entre
méthodes ** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises en situation). La validation
des acquis peut se faire via des études de cas, des quiz et/ou une certification.

Les moyens pédagogiques mis en oeuvre (variables suivant les formations) sont : ordinateurs Mac ou PC (sauf pour les cours
de l'offre Management), connexion internet fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour
le distanciel). Environnements de formation installés sur les postes de travail ou en ligne. Supports de cours et exercices.

* Nous consulter pour la faisabilité en distanciel. ** Ratio variable selon le cours suivi.
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Programme

Présentation de Stormshield et des produits Stormshield
Infrastructure de Stormshield Endpoint Security
Installation et configuration du serveur SES

Prise en main de la console d'administration

Gestion et installation des agents SES

Présentation des politiques de sécurité

Configuration d'une politique conditionnelle

Transfert d'événements externes (remontées de logs Microsoft
dans SES)

Présentation et mise en pratique du controle du réseau des postes
Présentation du controle des périphériques
Mise a jour, maintenance et dépannage de I'agent SES

Passage de la certification

- Cette formation comprend le voucher nécessaire a l'inscription et au passage (ultérieur)
de I'examen

- Il devra étre passé dans un délai de 3 semaines (maximum) a partir du dernier jour
de la session de formation

- L'examen (en francgais) s'effectue en ligne (sur la plateforme https://institute.stormshield.eu)
et durera en moyenne 1h30

- Ce dernier sera composé de 70 questions (70% de bonnes réponses sont nécessaires pour
I'obtention de la certification)

- En cas d'échec ou d'impossibilité de passer I'examen dans ce créneau, un deuxiéme
(et dernier) passage est ouvert automatiquement pour une durée
d'une semaine supplémentaire

Modalités d’évaluation des acquis
- En cours de formation, par des études de cas ou des travaux pratiques

- Et, en fin de formation, par un questionnaire d'auto-évaluation ou une certification (M2i ou
éditeur)

Les + de la formation

Le support de cours et les labs sont également disponibles en francais et en anglais.
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