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En partenariat avec CFPJ
 

Trouver et valider l'information

Protéger ses sources, sécuriser ses données

Ref. PRESS-4609019 / 4609019

1 jour  (7h00) | 9 4,6/5  |  Évaluation qualitative de fin de stage | Formation délivrée en présentiel ou distanciel
Formations Univers professionnel › Presse et Médias › Trouver et valider l'information

Tarif : 875 € ht

Contenu mis à jour le 17/07/2026. Document téléchargé le 11/08/2026.

Public concerné
Journalistes tous médias

Prérequis
Avoir une pratique usuelle de l'informatique et une bonne agilité numérique. Possibilité de venir avec votre matériel pour tester
sa sécurité.

Objectifs de formation

–  Connaître les principes de base de la sécurité numérique sur ordinateur et smartphone.
–  Protéger ses données pour éviter tout piratage.

Programme de votre formation

M2i START Contextualisation du projet de formation et prise en compte des besoins de chacun
Positionnement initial de l’apprenant par rapport aux objectifs
Définition des priorités et des objectifs personnels de l’apprenant
Vidéos de mise en situation
Accès au Chat interactif myM2i pour interagir avec les membres de son groupe

M2i LIVE ¹

Programme
Échanger des données dans un environnement numérique
–  Identifier les enjeux de l'échange et du stockage de données numériques.
–  Connaître le cadre juridique et la déontologie de la protection des sources.
–  Appréhender les vulnérabilités de la communication en ligne.
–  Recueil d'informations en ligne: attention aux « failles » du web.

https://www.m2iformation.fr/formation-proteger-ses-sources-securiser-ses-donnees/PRESS-4609019/
http://www.m2iformation.fr
mailto:client@m2iformation.fr
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–  Le développement des plates-formes de « leaks » et la gestion des sources anonymes.

Atelier d'analyse de risques sur les équipements des participants

Appliquer des principes de sécurité numérique
–  Comprendre le réseau: client-serveur, maillage Internet, point d'interception.
–  Protéger ses communications et ses données.
–  Évaluer un contexte: les bonnes questions à se poser.
–  Éléments de terminologie: données et métadonnées, anonymiser, chiffrer, authentifier.

Techniques et outils à mettre en oeuvre
–  Connaître les mesures de bon sens et les précautions de base.
–  Être sensibilisé aux précautions à prendre avec les réseaux sociaux.
–  Sécuriser et/ou anonymiser sa navigation sur Internet au quotidien, lors d'un reportage sur

le terrain, en voyage.
–  Protéger ses communications par tchat, par email.
–  Protéger ses données et ses métadonnées.
–  Découvrir TOR et VPN: intérêt, utilisation, limites.

Atelier d'anonymisation de fichiers et de protection des données

M2i BOOST Réactivation et approfondissement des acquis en situation de travail.
30 jours d’accompagnement personnalisé sur myM2i inclus ²
Ressources Boosters (Abonnement au M2i’Mag Soft Skills, formations offertes, invitations
aux conférences d’actualité…)

Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.

Modalités, méthodes et moyens pédagogiques
Équipe pédagogique :
Un consultant expert de la thématique et une équipe pédagogique en support du stagiaire pour toute question en lien avec
son parcours de formation.

Techniques pédagogiques :
Alternance de théorie, de démonstrations par l'exemple et de mise en pratique grâce à de nombreux exercices individuels
ou collectifs. Exercices, études de cas et cas pratiques rythment cette formation.

Pour les sessions en distanciel, notre Direction Innovation a modélisé une matrice pédagogique adaptée pour permettre
un apprentissage et un ancrage mémoriel optimisés.
Cette matrice prévoit une alternance de temps de connexion en groupe et de séquences de déconnexion pour
des travaux de mise en pratique individuels.

Ressources pédagogiques :
Un support de formation présentant l'essentiel des points vus durant la formation et proposant des éléments
d'approfondissement est téléchargeable sur votre espace apprenant.
Retrouvez également des ressources complémentaires ainsi que les quiz amont/aval sur notre plateforme dédiée.

Cette formation :
–  Est animée par un consultant-formateur dont les compétences techniques, professionnelles et pédagogiques ont été validées

par des diplômes et/ou testées et approuvées par l'éditeur et/ou par M2I Formation
–  Bénéficie d'un suivi de son exécution par une feuille de présence émargée par demi-journée par les stagiaires et le

formateur.

https://espace-client.abilways.com/login
https://abilways-digital-place.lms.crossknowledge.com/
http://www.m2iformation.fr
mailto:client@m2iformation.fr
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Modalités d’évaluation des acquis
Qui amont/aval. Exercices intermédiaires pendant la formation pour assurer les acquis et la progression. Évaluation à chaud : à
la fin de la formation, un bilan qualité dématérialisé pour mesurer l’atteinte des objectifs de la formation.

Accessibilité de la formation
Le groupe M2I s'engage pour faciliter l'accessibilité de ses formations. Toutes nos formations sont accessibles aux personnes
en situation de handicap : les détails de l'accueil des personnes sont consultables sur la page Accueil Handicap

Modalités et délais d’accès à la formation
Les formations M2I sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles
jusqu'à 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté
à 12 jours ouvrés.

Les actions et les outils présentés dans ce programme le sont à titre indicatif et peuvent faire l’objet d'adaptation selon les niveaux,1.
prérequis et besoins des apprenants. Les compétences clés de ce programme sont traitées à raison d'une compétence par demi-journée de
formation.
Sur myM2i, pendant 30 jours post-fin de formation, les apprenants disposent d’une messagerie sécurisée pour échanger, dans la limite de 42.
sollicitations, avec leur formateur.

Scannez ce code pour consulter le programme en ligne et vous inscrire

https://www.m2iformation.fr/accueil-psh/
http://www.m2iformation.fr
mailto:client@m2iformation.fr
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