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Public concerné

Analystes SOC, CERT, CSIRT et XDR, responsables, intervenants en cas d'incident et chasseurs de menaces, consultants
en services professionnels, ingénieurs commerciaux et partenaires de prestation de services.

Prérequis

Avoir une compréhension fondamentale des principes de cybersécurité et une expérience dans I'analyse des incidents
et I'utilisation d'outils de sécurité pour les enquétes.

L'apprenant s'engage a respecter les prérequis nécessaires via un questionnaire qui lui sera transmis en amont de la formation.

Objectifs de formation

A l'issue de cette formation, vous serez capable de :

- Enquéter sur les cas, analyser les actifs et artefacts clés et interpréter la chaine de causalité
- Interroger et analyser les journaux a I'aide de XQL afin d'en extraire des informations pertinentes
- Mettre en pratique des outils et ressources avancés pour une analyse compléte des cas.

Programme

Introduction a Cortex XDR
Terminaux

XQL

Alertes et détection
Vulnérabilité et analyse forensic

Automatisation de la plateforme
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Gestion des cases

Tableaux de bord et rapports

Le contenu de ce programme peut faire I'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.

Modalités, méthodes et moyens pédagogiques

Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel a distance).

Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises
en situation).

Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :

- Ordinateurs Mac ou PC (sauf pour certains cours de I'offre Management), connexion internet fibre, tableau blanc
ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)

- Environnements de formation installés sur les postes de travail ou en ligne

- Supports de cours et exercices

En cas de formation intra sur site externe a M2, le client s'assure et s'engage également a avoir toutes les ressources
matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de I'action de formation visée
conformément aux prérequis indiqués dans le programme de formation communiqué.

* nous consulter pour la faisabilité en distanciel

** ratio variable selon le cours suivi

Cette formation :

- Est animée par un consultant-formateur dont les compétences techniques, professionnelles et pédagogiques ont été validées
par des diplémes et/ou testées et approuvées par I'éditeur et/ou par M2l Formation

- Bénéficie d'un suivi de son exécution par une feuille de présence émargée par demi-journée par les stagiaires et le
formateur.

Modalités d’évaluation des acquis

- En cours de formation, par des études de cas concrets, des quiz en salle, des mises en situation et/ou des questions orales ou
écrites (QCM)
- Et, en fin de formation, par un questionnaire d'auto-évaluation

Les + de la formation

Le support de cours et les labs sont en anglais.

Accessibilité de la formation

Le groupe M2l s'engage pour faciliter I'accessibilité de ses formations. Toutes nos formations sont accessibles aux personnes
en situation de handicap : les détails de I'accueil des personnes sont consultables sur la page Politique Handicap.

Modalités et délais d’acces a la formation

Les formations M2l sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles
jusgu'a 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté
a 12 jours ouvrés.
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1. Les actions et les outils présentés dans ce programme le sont a titre indicatif et peuvent faire I'objet d'adaptation selon les niveaux,
prérequis et besoins des apprenants. Les compétences clés de ce programme sont traitées a raison d'une compétence par demi-journée de

formation.
2. Sur myM2i, pendant 30 jours post-fin de formation, les apprenants disposent d’'une messagerie sécurisée pour échanger, dans la limite de 4

sollicitations, avec leur formateur.

Scannez ce code pour consulter le programme en ligne et vous inscrire
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