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Objectifs de formation
A l'issue de cette formation, vous serez capable de :

–  Analyser les risques du système d'information avec l'outil EGERIE
–  Construire une vision globale des risques projets
–  Améliorer votre pilotage des risques
–  Industrialiser les analyses de risques.

Modalités, méthodes et moyens pédagogiques
Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle,
présentiel à distance).

Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux
pratiques et/ou des mises en situation).

Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :

–  Ordinateurs Mac ou PC (sauf pour certains cours de l'offre Management), connexion internet
ibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour
le distanciel)

–  Environnements de formation installés sur les postes de travail ou en ligne
–  Supports de cours et exercices

En cas de formation intra sur site externe à M2i, le client s'assure et s'engage également à avoir
toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...)
au bon déroulement de l'action de formation visée conformément aux prérequis indiqués
dans le programme de formation communiqué.

* nous consulter pour la faisabilité en distanciel

** ratio variable selon le cours suivi
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Prérequis
Avoir une connaissance générale de la méthode EBIOS Risk Manager 2018.

Public concerné
Responsables de la sécurité des systèmes d'information, consultants, experts
et/ou gestionnaires des risques.

Cette formation :
–  Est animée par un consultant-formateur dont les compétences techniques, professionnelles

et pédagogiques ont été validées par des diplômes et/ou testées et approuvées par l’éditeur
et/ou par M2i Formation

–  Bénéicie d’un suivi de son exécution par une feuille de présence émargée par demi-journée
par les stagiaires et le formateur.

 

Programme

Administration et gestion EGERIE
–  Gérer les utilisateurs, les organisations, ainsi que leurs droits
–  Gérer les analyses au sein du logiciel
–  Introduction à la notion de cas d'usage
–  Capitaliser sur les analyses de risques EGERIE
–  Industrialiser la démarche d'analyse de risques

Construire un projet d'analyse de risques EBIOS 2018 avec EGERIE Risk
Manager

Paramétrage et coniguration

–  Rappels EBIOS 2018
–  Paramétrer les métriques
–  Utiliser et construire des bibliothèques

Caractériser le système cible et évaluer son niveau de sécurité

–  Valeurs métiers
–  Biens supports
–  Evénements redoutés
–  Vulnérabilités
–  Socle de sécurité

Modélisation de scénarios de risques par approfondissement

–  Identiication des attaquants et de leurs objectifs
–  Cartographie des parties prenantes du projet et évaluation de la menace
–  Présentation et modélisation de scénario haut niveau pour la direction
–  Modélisation d'arbre d'attaque

Evaluer les risques

–  Estimation de la gravité à plusieurs niveaux de l'analyse de risques
–  Evaluation de la vraisemblance dans les graphes d'attaque
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Traiter les risques

–  Réduction du risque
–  Choix de stratégie de traitement
–  Reporting et indicateurs

Passage de la certiication
–  Le prix et le passage de l'examen sont inclus dans la formation
–  L'examen (en français) a lieu le dernier jour, à l'issue de la formation et s'effectue en ligne,

pour une durée moyenne de 3h00
–  Ce dernier se compose d'un QCM de 20 questions (sur 20 points) et d'un cas pratique

(sur 60 points)
–  Un total de 40 points minimum est nécessaire pour l'obtention de la certiication

Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.

Modalités d’évaluation des acquis

–  En cours de formation, par des études de cas ou des travaux pratiques
–  Et, en in de formation, par un questionnaire d'auto-évaluation et une certiication éditeur

Accessibilité de la formation
Le groupe M2i s'engage pour faciliter l'accessibilité de ses formations. Les détails de l'accueil
des personnes en situation de handicap sont consultables sur la page Accueil et Handicap.

Modalités et délais d’accès à la formation
Les formations M2i sont disponibles selon les modalités proposées sur la page programme.
Les inscriptions sont possibles jusqu'à 48 heures ouvrées avant le début de la formation.
Dans le cas d'une formation inancée par le CPF, ce délai est porté à 11 jours ouvrés.
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