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Télécharger au format pdf    Ajouter à mes favoris
Objectifs de formation
A l'issue de cette formation, vous serez capable de :
	Reconnaître l'organisation du système de fichiers ainsi que les démons et processus d'une appliance Stormshield Network
	Localiser, explorer et manipuler les différents fichiers de configuration et de journalisation des activités (logs)
	Distinguer des particularités et anomalies dans une configuration réseau et routage
	Réaliser et étudier des captures de trafic réseau
	Etudier une politique de sécurité et en identifier les directives générales et les paramètres particuliers
	Identifier les traitements appliqués aux connexions en cours
	Produire un relevé d'informations adapté, complet et exploitable pour l'établissement d'un diagnostic
	Configurer des politiques de tunnels VPN IPSec, identifier les mécanismes activés et en diagnostiquer les dysfonctionnements
	Analyser et diagnostiquer une configuration en haute disponibilité.

Modalités, méthodes et moyens pédagogiques
Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel à distance).
 Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises en situation).
 Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :
 	Ordinateurs Mac ou PC (sauf pour certains cours de l'offre Management), connexion internet fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)
	Environnements de formation installés sur les postes de travail ou en ligne
	Supports de cours et exercices

 En cas de formation intra sur site externe à M2i, le client s'assure et s'engage également à avoir toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de l'action de formation visée conformément aux prérequis indiqués dans le programme de formation communiqué.
 * nous consulter pour la faisabilité en distanciel
 ** ratio variable selon le cours suivi
Prérequis
Avoir suivi la formation STO-CSNE "Stormshield Network - Expert". Avoir une certification CSNE en cours de validité. Avoir des connaissances approfondies en TCP/IP et shell UNIX.
Public concerné
Responsables informatique, administrateurs réseaux, ou tout technicien informatique.
Programme
Introduction
Système d'exploitation et commandes UNIX liées
	Méthodes d'accès au shell et paramètres
	SSH : fonctionnalités
	Système de fichier et commandes associées
	Répertoires et commandes associées
	Environnement système et utilisateur
	Fichiers et commandes associées

Logs
	Logs locaux

	Localisation
	Caractéristiques
	Syntaxe
	Catégories

	Commandes associées
	Fichiers de configuration
	Logd, logctl, journalisation des messages noyau

Fichiers de configuration
	Répertoires, structure et syntaxe générale
	Sauvegarde (*.na), deckbackup, tar
	Configuration usine

Objets
	Syntaxe des objets
	Objets dynamiques et FQDN

Réseau et routage
	Paramètres des interfaces réseau
	Le bridge et les commandes associées
	Routage : fonctions de routage et leur priorité
	Routes par défaut et routes statiques
	Gatemon et les objets routeurs
	Routage dynamique
	Commandes relatives, affichage des routes
	Mode verbose

Capture et analyse de trafic
	Introduction et conseils
	Syntaxe générale et arguments
	Filtres usuels
	Exemples commentés et préparation pour faire de bonnes captures
	Analyse de trafic par tcpdump (flux TCP, UDP / icmp)

ASQ : les étapes d'analyse
	Analyse pas à pas des couches réseau
	Commandes associées
	Paramètres globaux
	Profils et paramètres particuliers
	ASQ asynchrone : différents cas et watermarking
	ASQ verbose mode

ASQ : politique de sécurité
	Répertoires et fichiers de configuration, syntaxe des règles
	Filtre : commandes associées
	Filtre : exemple de règles chargées

	Action
	Niveau d'inspection
	Plug-in
	PBR
	QoS
	Interfaces
	Proxy

	Filtre : traduction des groupes et des listes
	NAT : rappels

	NAT Dynamique
	NAT Statique par port
	NAT Statique / Bimap
	Non NAT

	NAT : commandes associées
	NAT : syntaxe des règles chargées

ASQ : stateful et tables d'états
	Table d'adresses protégées
	Table des hôtes
	Table des connexions

	Exemples d'états de connexion (NAT, vconn, FTP plug-in, async, Lite...)

Démons et processus
	Liste et rôle
	Démon superviseur
	Commandes relatives

Eventd : le gestionnaire d'évènements
VPN IPSec
	Implémentation IKE / IPSec Stormshield Network
	Fichiers de configuration
	Politique de sécurité (SPD, SA)
	Les négociations IKE
	Négociations : mode Main et mode Aggressive
	ISAKMP et IPSec SA
	Propositions IKE
	Particularités : NAT-T, DPD, Keepalive, SharedSA, Politique None, SPD Cache
	Commandes associées
	Analyse d'une IPSec SA
	Logs
	Notifications de "delete SA"
	Capture et analyse du trafic ISAKMP
	Particularités des correspondants dynamiques
	Mode Verbose, erreurs courantes

PKI et certificats
	Rappels et directives globales
	Répertoire de CA
	Astuces de configuration
	Vérification des certificats

Haute disponibilité
	Généralités
	Fichiers de configuration
	Commandes relatives
	Etapes d'activation, gestion des interfaces réseau
	Processus et trafics impliqués
	Réplications / synchronisation
	Evènements et logs HA

Passage de la certification
	Cette formation comprend le voucher nécessaire à l'inscription et au passage (ultérieur) de l'examen
	Il devra être passé dans un délai de 3 semaines (maximum) à partir du dernier jour de la session de formation
	L'examen (en français) s'effectue en ligne (sur la plateforme https://institute.stormshield.eu) et durera en moyenne 3h00
	Ce dernier sera composé de 60 questions (70% de bonnes réponses sont nécessaires pour l'obtention de la certification) dont des QCM et des questions ouvertes sur les fonctionnalités, paramétrages et méthodes de dépannage avancées à mettre en oeuvre pour répondre exhaustivement à des rapports d'incidents issus de nos clients
	En cas d'échec ou d'impossibilité de passer l'examen dans ce créneau, un deuxième (et dernier) passage est ouvert automatiquement pour une durée d'une semaine supplémentaire

Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.
Modalités d’évaluation des acquis
	En cours de formation, par des études de cas ou des travaux pratiques
	Et, en fin de formation, par une certification

Les + de la formation
Le support de cours et les labs sont également disponibles en français et en anglais.
Accessibilité de la formation

	
Le groupe M2i s'engage pour faciliter l'accessibilité de ses formations. Les détails de l'accueil des personnes en situation de handicap sont consultables sur la page Accueil et Handicap.
Modalités et délais d’accès à la formation

	
Les formations M2i sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles jusqu'à 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté à 11 jours ouvrés.
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							Vous souhaitez suivre cette formation ?

							Cette formation est disponible en présentiel ou en classe à distance, avec un programme et une qualité pédagogique identiques.


							 Tarif : à partir de 3 950 € HT.

							Choisissez la modalité souhaitée pour vous inscrire :

								Suivre cette formation en présentiel
	Suivre cette formation en classe à distance


							



							

								
								
									Modalité Présentiel, Classe à distance

								


								Certification / Attestation de compétences CSNTS (prix inclus)


								

							


															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous
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							Calendrier des sessions



							
								











































							

							




															







									
									

									

du 11/06/2024 au 14/06/2024
Issy-Les-Moulineaux
3 950 € HT
Ajouter au panier



du 17/09/2024 au 20/09/2024
Issy-Les-Moulineaux
3 950 € HT
Ajouter au panier



du 03/12/2024 au 06/12/2024
Issy-Les-Moulineaux
3 950 € HT
Ajouter au panier





									

										
										
											Modalité Présentiel

										


										Certification / Attestation de compétences CSNTS (prix inclus)


										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										Certification / Attestation de compétences CSNTS (prix inclus)


										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										Certification / Attestation de compétences CSNTS (prix inclus)


										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										Certification / Attestation de compétences CSNTS (prix inclus)


										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										Certification / Attestation de compétences CSNTS (prix inclus)


										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										Certification / Attestation de compétences CSNTS (prix inclus)


										

									



								

															







									
									

									Cette formation en Classe à Distance est animée par nos formateurs-experts, avec la même durée, le même programme et la même qualité pédagogique que le cours équivalent en présentiel. Quand souhaitez-vous commencer ? 



du 15/07/2024 au 18/07/2024
Classe à distance
3 950 € HT
Ajouter au panier





									

										
										
											Modalité Classe à distance

										


										Certification / Attestation de compétences CSNTS (prix inclus)


										

									



								

							

															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous








							

						

					

				

			




			

		

	




Découvrez les autres formations susceptibles de vous intéresser :
Stormshield Management Center - Expert
9 4,6/5


2 jours


Expertise / Spécialisation




Présentiel Classe à distance







Stormshield Network - Expert
9 4,6/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance















    Faites-nous part de votre projet de formation, nous sommes là pour vous guider.

Contactez-nous













M2i, leader de la formation IT, Digital et Management depuis plus de 30 ans, propose plus de 2 500 cursus disponibles en présentiel partout en France, et à distance ou en e-Learning.


Linkedin
Twitter
Facebook
Youtube




© 2024





0800 00 59 56
Prix d'un appel local
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        Comment souhaitez-vous partager ?

        
    Sur Facebook

        
  Sur Linkedin

        

Sur Twitter

            Par e-mail

        

        

    










×
Vous devez être connecté(e) à votre espace myM2i pour ajouter une formation à vos favoris.

Accédez à votre espace

 








  
  












































