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Nouveautés 2024

GEPP 2024


Offres spécifiques


Sessions garanties
	
Formations essentielles

Formations éligibles au CPF
	
Formations obligatoires et réglementaires 
 
Apprentissage







Offres éditeurs et partenaires

Formations officielles SAP®

Formations officielles Salesforce®

Formations officielles Red Hat®

Formations officielles Microsoft®

Adhérents CAIH




 




Informatique

	Agilité
	Bases de données
	BI et Outils décisionnels
	Big Data
	Blockchain
	Cloud
	CRM
	Cybersécurité
	DevOps
	IBM
	Intelligence Artificielle (IA)
	IoT - Objets connectés
	Langages et développement
	Low Code / No Code
	Management du SI
	Mobilité
	Outils collaboratifs et GED
	Outils de conception et modélisation pour le bâtiment et l'industrie
	Réseaux et Télécoms
	Robotic Process Automation (RPA)
	SAP
	SAP People To Work
	SIG
	Systèmes
	Tests
	Virtualisation - Stockage - Sauvegarde






Bureautique

	Logiciels Bureautique
	PAO et retouches d'images
	Les savoirs de base
	Sage






Management & soft skills

	Management des équipes et des personnes
	Communication orale
	Expression écrite
	Efficacité personnelle
	Evolution professionnelle
	Organisation de travail et télétravail






Digital & Multimédia

	Culture digitale : réussissez la transformation numérique de votre entreprise
	Réseaux sociaux et content strategy : faites de votre marque un média
	Créer ou refondre un site Web : améliorez vos performances digitales
	Data et analyses : mesurez, présentez, optimisez l'efficacité de vos données digitales
	PAO - Arts Graphiques
	Vidéo et Son
	3D et animation
	Publication digitale
	Les essentiels du print et de la créa digitale






Compétences Métier

	Gestion de projets
	Performance commerciale
	Commerce de détail
	Relation client
	Comptabilité - Fiscalité - Gestion
	Achats
	Ressources humaines
	Droit du travail et relations sociales
	Réglementation des marchés publics
	Entrepreneuriat
	Assistant(e)
	Marketing






Univers professionnel

	Presse et Médias
	Immobilier
	Entreprises de Services du Numérique (ESN)
	Santé, médico-social
	Secteur Public

































    














Formation Gouvernance RSSI (Responsable de la Sécurité des SI) - Rôles et attentes organisationnelles
 


5 jours  (35h00)|9 4,6/5|SEC-RSSI


Calendrier des sessions






Découvrez le parcours de montée en compétences
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Combien de stagiaires suivront cette formation ?
–+
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					Accueil  ›  Formations  ›  Informatique  ›  Cybersécurité  ›  Gouvernance  ›  RSSI (Responsable de la Sécurité des SI) - Rôles et attentes organisationnelles





Partager cette formation 


Télécharger au format pdf    Ajouter à mes favoris
[bookmark: objectifs]Objectifs de formation
A l'issue de cette formation, vous serez capable de :
	Mettre en place les bases d'une bonne gouvernance de la sécurité des systèmes d'information
	Reconnaître les techniques de base indispensables à la fonction de RSSI
	Expliquer et mettre en oeuvre un SMSI en vous appuyant sur la norme ISO 27001
	Exploiter l'état du marché de la sécurité informatique
	Identifier les méthodes d'appréciation des risques ainsi que les enjeux de la SSI au sein des organisations
	Mettre en pratique les stratégies de prise de fonction et des retours d'expérience de RSSI
	Identifier et évaluer les principaux risques juridiques pesant sur un système d'information
	Réduire concrètement les non-conformités juridiques affectant un système d'information.

Modalités, méthodes et moyens pédagogiques
Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel à distance).
Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises en situation).
Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :
	Ordinateurs Mac ou PC (sauf pour certains cours de l'offre Management), connexion internet fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)
	Environnements de formation installés sur les postes de travail ou en ligne
	Supports de cours et exercices

En cas de formation intra sur site externe à M2i, le client s'assure et s'engage également à avoir toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de l'action de formation visée conformément aux prérequis indiqués dans le programme de formation communiqué.
* nous consulter pour la faisabilité en distanciel
** ratio variable selon le cours suivi
[bookmark: niveau]Prérequis
Avoir une expérience au sein d'une direction informatique en tant qu'informaticien ou une bonne connaissance générale des systèmes d'information. Avoir des notions de base en sécurité appliquée aux systèmes d'information constitue un plus.
[bookmark: public]Public concerné
Nouveaux, futurs RSSI ou RSSI expérimentés souhaitant se mettre à niveau et échanger sur les bonnes pratiques, ingénieurs en sécurité des systèmes d'information souhaitant rapidement acquérir toutes les compétences leur permettant d'évoluer vers la fonction de RSSI, directeurs des systèmes d'information ou auditeurs en systèmes d'information souhaitant connaître les contours de la fonction et les rôles du RSSI.
[bookmark: programme]Programme
Introduction
	Présentation de la fonction de RSSI avec mise en perspective par rapport à tous les aspects de son environnement
	Production, direction, métiers, conformité, juridique...

Aspects organisationnels de la sécurité
	Panorama des référentiels du marché
	Politiques de sécurité
	Rédaction
	Politiques globales, sectorielles, géographiques
	Conformité
	Gouvernance de la sécurité
	Indicateurs sécurité
	Gestion des incidents
	Aspects techniques de la sécurité
	Sécurité du système d'exploitation
	Sécurité des applications (sessions, injections SQL, XSS)
	Sécurité réseau (routeurs, firewalls)
	Sécurité du poste de travail

Systèmes de management de la sécurité de l'information (norme ISO 27001)
	Bases sur les SMSI
	Panorama des normes de type ISO 27000
	Bases sur ISO 27001 et ISO 27002

Préparation à l'audit
	Formation et communication
	Audit à blanc
	Documents à préparer
	Considérations pratiques
	Réception des auditeurs (SoX, Cour des comptes, Commission bancaire...)

Gestion des risques
	Méthodologies d'appréciation des risques :

	EBIOS
	ISO 27005

	Analyse des risques
	Evaluation des risques
	Traitement des risques
	Acceptation des risques

Acteurs du marché de la sécurité
	Gestion des relations avec les partenaires
	Infogérance
	Prestataires en sécurité

Aspects juridiques de la SSI
	RGPD
	Conservation des traces
	Contrôle des salariés
	Atteintes aux STAD
	Administrateurs
	Charte informatique

Soft-skills du RSSI
	Mieux se connaître pour développer ses compétences
	Renforcer son leadership
	Savoir s'adapter aux autres
	Convaincre, influencer et négocier
	Gérer son temps et ses priorités

Stratégies de prise de fonction du RSSI
	Rôles du RSSI
	Relations avec les membres de la DSI, DG, les opérationnels
	Gouvernance
	Communication
	Questions / réponses avec les stagiaires

Intervention d'un RSSI (selon disponibilité)
Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.
Modalités d’évaluation des acquis
	En cours de formation, par des études de cas ou des travaux pratiques
	Et, en fin de formation, par un questionnaire d'auto-évaluation

Accessibilité de la formation

	
Le groupe M2i s'engage pour faciliter l'accessibilité de ses formations. Les détails de l'accueil des personnes en situation de handicap sont consultables sur la page Accueil et Handicap.
Modalités et délais d’accès à la formation

	
Les formations M2i sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles jusqu'à 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté à 11 jours ouvrés.
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						[bookmark: calendar]



						

							Vous souhaitez suivre cette formation ?

							Cette formation est disponible en présentiel ou en classe à distance, avec un programme et une qualité pédagogique identiques.


							 Tarif : à partir de 3 500 € HT.

							Choisissez la modalité souhaitée pour vous inscrire :

								Suivre cette formation en présentiel
	Suivre cette formation en classe à distance


							



							

								
								
									Modalité Présentiel, Classe à distance

								


								
								

							


															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous
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							Calendrier des sessions



							
								











































							

							




															







									
									

									

du 10/06/2024 au 14/06/2024
La Defense Cedex - Paris
3 500 € HT
Ajouter au panier



du 23/09/2024 au 27/09/2024
La Defense Cedex - Paris
3 500 € HT
Ajouter au panier



du 25/11/2024 au 29/11/2024
La Defense Cedex - Paris
3 500 € HT
Ajouter au panier





									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									
		
		Des dates sont proposées dans d'autres régions.

		Consultez les dates disponibles


		
		


		



									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									
		
		Des dates sont proposées dans d'autres régions.

		Consultez les dates disponibles


		
		


		



									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									
		
		Des dates sont proposées dans d'autres régions.

		Consultez les dates disponibles


		
		


		



									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									
		
		Des dates sont proposées dans d'autres régions.

		Consultez les dates disponibles


		
		


		



									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									
		
		Des dates sont proposées dans d'autres régions.

		Consultez les dates disponibles


		
		


		



									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									
		
		Cette formation est disponible en présentiel.

		Découvrir les dates en agences






									

										
										
											Modalité Classe à distance

										


										
										

									



								

							

															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous








							

						

					

				

			




			

		

	




Découvrez les autres formations susceptibles de vous intéresser :
Parcours introductif à la cybersécurité
9 4,6/5


10 jours


Perfectionnement / Avancé




Présentiel Classe à distance


AC




Sensibilisation à la sécurité du poste de travail
9 4,6/5


1 jour


Perfectionnement / Avancé




Présentiel Classe à distance


AC












    Faites-nous part de votre projet de formation, nous sommes là pour vous guider.

Contactez-nous













M2i, leader de la formation IT, Digital, Management et Soft Skills depuis plus de 35 ans, propose plus de 2 850 cursus disponibles en présentiel partout en France, et à distance ou en e-Learning.
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Twitter
Facebook
Youtube




© 2024





0800 00 59 56
Prix d'un appel local
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        Comment souhaitez-vous partager ?

        
    Sur Facebook

        
  Sur Linkedin

        

Sur Twitter

            Par e-mail

        

        

    










×
Vous devez être connecté(e) à votre espace myM2i pour ajouter une formation à vos favoris.

Accédez à votre espace

 








  
  












































