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Formations officielles Red Hat®
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Adhérents CAIH




 




Informatique

	Agilité
	Bases de données
	BI et Outils décisionnels
	Big Data
	Blockchain
	Cloud
	CRM
	Cybersécurité
	DevOps
	IBM
	Intelligence Artificielle (IA)
	IoT - Objets connectés
	Langages et développement
	Low Code / No Code
	Management du SI
	Mobilité
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Bureautique

	Logiciels Bureautique
	PAO et retouches d'images
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	Sage






Management & soft skills

	Management des équipes et des personnes
	Communication orale
	Expression écrite
	Efficacité personnelle
	Evolution professionnelle
	Organisation de travail et télétravail






Digital & Multimédia

	Culture digitale : réussissez la transformation numérique de votre entreprise
	Réseaux sociaux et content strategy : faites de votre marque un média
	Créer ou refondre un site Web : améliorez vos performances digitales
	Data et analyses : mesurez, présentez, optimisez l'efficacité de vos données digitales
	PAO - Arts Graphiques
	Vidéo et Son
	3D et animation
	Publication digitale
	Les essentiels du print et de la créa digitale






Compétences Métier

	Gestion de projets
	Performance commerciale
	Commerce de détail
	Relation client
	Comptabilité - Fiscalité - Gestion
	Achats
	Ressources humaines
	Droit du travail et relations sociales
	Réglementation des marchés publics
	Entrepreneuriat
	Assistant(e)
	Marketing






Univers professionnel

	Presse et Médias
	Immobilier
	Entreprises de Services du Numérique (ESN)
	Santé, médico-social
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Formation Normes et méthodes Gestion de crise IT / SSI
 


1 jour  (7h00)|9 4,6/5|GES-CRI


Calendrier des sessions






Découvrez le parcours de montée en compétences
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Combien de stagiaires suivront cette formation ?
–+

Valider Annuler

	
		
				Objectifs
de formation


	Prérequis
à la formation


	Public
concerné


	Programme
détaillé 




			

		

	





	
		




			
				

					Accueil  ›  Formations  ›  Informatique  ›  Cybersécurité  ›  Normes et méthodes  ›  Gestion de crise IT / SSI





Partager cette formation 


Télécharger au format pdf    Ajouter à mes favoris
[bookmark: objectifs]Objectifs de formation
A l'issue de cette formation, vous serez capable de :
	Décrire les méthodes de cyberattaque utilisées
	Estimer les conséquences que peut avoir une attaque informatique
	Expliquer le rôle des mécanismes de protection informatique
	Vous prémunir d'une attaque informatique
	Décrire le concept de risque cyber.

Modalités, méthodes et moyens pédagogiques
Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel à distance).
 Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises en situation).
 Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :
 	Ordinateurs Mac ou PC (sauf pour certains cours de l'offre Management), connexion internet fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)
	Environnements de formation installés sur les postes de travail ou en ligne
	Supports de cours et exercices

 En cas de formation intra sur site externe à M2i, le client s'assure et s'engage également à avoir toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de l'action de formation visée conformément aux prérequis indiqués dans le programme de formation communiqué.
 * nous consulter pour la faisabilité en distanciel
 ** ratio variable selon le cours suivi
[bookmark: niveau]Prérequis
Avoir une connaissance technique de base des SI (Systèmes d'Information).
[bookmark: public]Public concerné
Responsables des SI, directeurs des SI, dirigeants, RSSI / CISO (responsables de la sécurité des SI).
[bookmark: programme]Programme
Introduction à la gestion de crise IT

	Périmètre
	Définitions :

	D'évènement, d'incident, d'incident majeur
	De disponibilité, de continuité et de crise
	De priorité, gravité


	Les menaces et opportunités (business des pirates)
	La riposte face aux risques


Gestion de la surveillance

	Buts et objectifs, périmètre et valeur ajoutée
	Comment surveiller son SIEM (prévoir l'intégration d'un SIEM)
	Conception, élaboration et corrélation d'évènements
	Les outils et mécanismes
	Mise en place de l'IA


Gestion des incidents de sécurité

	Politique de gestion des incidents de sécurité et gestion de l'escalade
	Echelle de temps
	Modèle d'incident de sécurité
	Les activités de la gestion des incidents de sécurité
	Les types d'escalades

	Managériales
	Fonctionnelles


	Tableau de bord de la sécurité


Gestion des incidents majeurs

	Comment réagir face à un incident majeur
	Points de mesure de l'incident majeur
	Profils pour encadrer un incident majeur
	Quelques techniques
	Clôture d'un incident majeur


Gestion de la disponibilité

	Cycle de vie étendu de l'incident
	Mise en place des indicateurs de disponibilité
	Impacts et conséquences
	Conception particulière des fonctions métiers vitales
	Définir les niveaux de disponibilité et les coûts


Gestion de la continuité

	Qu'est-ce qu'un PCI (Plan de Continuité Informatique) et non d'activité (PCA) ?
	Cycle de vie de la gestion de la continuité
	Les étapes d'élaboration d'un PCI
	Les plans :

	De secours
	De reprise
	D'audit des plans
	De retour à la normale
	De maintenance


	Construction du plan de secours
	Dispositions techniques, architecturales et procédurales


Gestion de crise

	Architecture d'un dispositif
	Système de veille et d'alerte
	Création d'une cellule de gestion de crise
	Logistique et moyens à mettre en oeuvre
	Outils de gestion de crise (tableau de bord, plan d'escalade...)


Exemples de travaux pratiques (à titre indicatif)

	Exercices de gestion de crise

	Maillage préventif
	Les premières choses à faire
	Questions essentielles
	Comment orienter la communication de crise
	Comment sortir de la crise


Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.
Modalités d’évaluation des acquis
	En cours de formation, par des études de cas ou des travaux pratiques
	Et, en fin de formation, par un questionnaire d'auto-évaluation

Accessibilité de la formation

	
Le groupe M2i s'engage pour faciliter l'accessibilité de ses formations. Les détails de l'accueil des personnes en situation de handicap sont consultables sur la page Accueil et Handicap.
Modalités et délais d’accès à la formation

	
Les formations M2i sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles jusqu'à 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté à 11 jours ouvrés.


Partager cette formation 


Télécharger au format pdf    Ajouter à mes favoris



				

			






			



			

			
				
					
						[bookmark: calendar]



						

							Vous souhaitez suivre cette formation ?

							Cette formation est disponible en présentiel ou en classe à distance, avec un programme et une qualité pédagogique identiques.


							 Tarif : à partir de 760 € HT.

							Choisissez la modalité souhaitée pour vous inscrire :

								Suivre cette formation en présentiel
	Suivre cette formation en classe à distance


							



							

								
								
									Modalité Présentiel, Classe à distance

								


								
								

							


															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous
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							Calendrier des sessions



							
								











































							

							




															







									
									

									

le 13/06/2024
Paris La Défense
760 € HT
Ajouter au panier



le 21/11/2024
Paris La Défense
760 € HT
Ajouter au panier





									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

le 13/06/2024
Nancy
760 € HT
Ajouter au panier



le 13/06/2024
Strasbourg
760 € HT
Ajouter au panier



le 13/06/2024
Reims
760 € HT
Ajouter au panier



le 13/06/2024
Metz
760 € HT
Ajouter au panier



le 13/06/2024
Mulhouse
760 € HT
Ajouter au panier



le 21/11/2024
Nancy
760 € HT
Ajouter au panier



le 21/11/2024
Strasbourg
760 € HT
Ajouter au panier



le 21/11/2024
Reims
760 € HT
Ajouter au panier



le 21/11/2024
Metz
760 € HT
Ajouter au panier



le 21/11/2024
Mulhouse
760 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

le 13/06/2024
Lille
760 € HT
Ajouter au panier



le 13/06/2024
Rouen
760 € HT
Ajouter au panier



le 13/06/2024
Nantes
760 € HT
Ajouter au panier



le 13/06/2024
Caen
760 € HT
Ajouter au panier



le 13/06/2024
Le Havre
760 € HT
Ajouter au panier



le 13/06/2024
Évreux
760 € HT
Ajouter au panier



le 21/11/2024
Lille
760 € HT
Ajouter au panier



le 21/11/2024
Rouen
760 € HT
Ajouter au panier



le 21/11/2024
Nantes
760 € HT
Ajouter au panier



le 21/11/2024
Caen
760 € HT
Ajouter au panier



le 21/11/2024
Le Havre
760 € HT
Ajouter au panier



le 21/11/2024
Évreux
760 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

le 13/06/2024
Lyon Part-Dieu
760 € HT
Ajouter au panier



le 13/06/2024
Grenoble
760 € HT
Ajouter au panier



le 13/06/2024
Dijon
760 € HT
Ajouter au panier



le 13/06/2024
Saint-Étienne
760 € HT
Ajouter au panier



le 21/11/2024
Lyon Part-Dieu
760 € HT
Ajouter au panier



le 21/11/2024
Grenoble
760 € HT
Ajouter au panier



le 21/11/2024
Dijon
760 € HT
Ajouter au panier



le 21/11/2024
Saint-Étienne
760 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

le 13/06/2024
Tours
760 € HT
Ajouter au panier



le 13/06/2024
Orléans
760 € HT
Ajouter au panier



le 13/06/2024
Bordeaux
760 € HT
Ajouter au panier



le 13/06/2024
Blois
760 € HT
Ajouter au panier



le 13/06/2024
Bourges
760 € HT
Ajouter au panier



le 13/06/2024
Châteauroux
760 € HT
Ajouter au panier



le 13/06/2024
Le Mans
760 € HT
Ajouter au panier



le 13/06/2024
Niort
760 € HT
Ajouter au panier



le 13/06/2024
Poitiers
760 € HT
Ajouter au panier



le 21/11/2024
Tours
760 € HT
Ajouter au panier



le 21/11/2024
Orléans
760 € HT
Ajouter au panier



le 21/11/2024
Bordeaux
760 € HT
Ajouter au panier



le 21/11/2024
Blois
760 € HT
Ajouter au panier



le 21/11/2024
Bourges
760 € HT
Ajouter au panier



le 21/11/2024
Châteauroux
760 € HT
Ajouter au panier



le 21/11/2024
Le Mans
760 € HT
Ajouter au panier



le 21/11/2024
Niort
760 € HT
Ajouter au panier



le 21/11/2024
Poitiers
760 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

le 13/06/2024
Aix-en-Provence
760 € HT
Ajouter au panier



le 13/06/2024
Montpellier
760 € HT
Ajouter au panier



le 13/06/2024
Sophia Antipolis
760 € HT
Ajouter au panier



le 13/06/2024
Valence
760 € HT
Ajouter au panier



le 21/11/2024
Aix-en-Provence
760 € HT
Ajouter au panier



le 21/11/2024
Montpellier
760 € HT
Ajouter au panier



le 21/11/2024
Sophia Antipolis
760 € HT
Ajouter au panier



le 21/11/2024
Valence
760 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									Cette formation en Classe à Distance est animée par nos formateurs-experts, avec la même durée, le même programme et la même qualité pédagogique que le cours équivalent en présentiel. Quand souhaitez-vous commencer ? 



le 13/06/2024
Classe à distance
760 € HT
Ajouter au panier




le 21/11/2024
Classe à distance
760 € HT
Ajouter au panier





									

										
										
											Modalité Classe à distance

										


										
										

									



								

							

															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous








							

						

					

				

			




			

		

	












Découvrez les autres formations susceptibles de vous intéresser :
Préparation à la certification CISSP
9 4,6/5


5 jours


Perfectionnement / Avancé




Présentiel Classe à distance







ISO 27001:2022 - Lead Implementer - Avec certification Top ventes
9 4,7/5


5 jours


Perfectionnement / Avancé




Présentiel Classe à distance


AC




ISO 27701 - Lead Implementer - Avec certification
9 4,6/5


5 jours


Perfectionnement / Avancé




Présentiel Classe à distance







ISO 22301 - Lead Implementer - Avec certification
9 4,6/5


5 jours


Perfectionnement / Avancé




Présentiel Classe à distance







ISO 27032 - Lead Cybersecurity Manager - Avec certification
9 4,6/5


5 jours


Perfectionnement / Avancé




Présentiel Classe à distance







Méthode EBIOS RM 2018 (Risk Manager) Top ventes
A 5/5


2 jours


Perfectionnement / Avancé




Présentiel Classe à distance


AC




Préparation à la certification CCSP
9 4,6/5


5 jours


Perfectionnement / Avancé




Présentiel Classe à distance







ISO 27001:2022 - Lead Auditor - Avec certification Top ventes
9 4,7/5


5 jours


Perfectionnement / Avancé




Présentiel Classe à distance


AC




ISO 27005 - Risk Manager - Avec certification Top ventes
8 4/5


3 jours


Perfectionnement / Avancé




Présentiel Classe à distance


AC




ISO 22301 - Lead Auditor - Avec certification
9 4,6/5


5 jours


Perfectionnement / Avancé




Présentiel Classe à distance















    Faites-nous part de votre projet de formation, nous sommes là pour vous guider.

Contactez-nous













M2i, leader de la formation IT, Digital, Management et Soft Skills depuis plus de 35 ans, propose plus de 2 850 cursus disponibles en présentiel partout en France, et à distance ou en e-Learning.


Linkedin
Twitter
Facebook
Youtube




© 2024





0800 00 59 56
Prix d'un appel local
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[image: Acteur Engagé Campus Cyber]














À propos

	Qui sommes-nous
	Mon compte myM2i
	Actualités
	Implantations
	Démarche qualité
	Engagement RSE
	Charte de déontologie CPF
	Le numérique au féminin
	Accueil & Handicap
	Infos pratiques
	FAQ
	Recrutement
	Devenir Formateur chez M2i
	Mentions légales
	CGV
	Informations investisseurs






Nos formations

	Informatique
	Bureautique
	Management & soft skills
	Digital & Multimédia
	Compétences Métier
	Univers professionnel
	Diplômes & Certifications
	Adhérents C.A.I.H. 
	Validation des Acquis de l'Expérience
	Préparation Opérationnelle à l’Emploi
	Plan Régional de Formation
	Brochures & Catalogues
	Tests de connaissance
	Supports de cours






   
Les sites du groupe M2i

	MaCarrière by M2i
	MonCPF by M2i
	2i Academy
	M2i Location
	La Bulle Innovation



Services M2i

	myM2i
	Academiic




International

	M2i España


















    
       
       
       























	
    	
        ×
        Comment souhaitez-vous partager ?

        
    Sur Facebook

        
  Sur Linkedin

        

Sur Twitter

            Par e-mail

        

        

    










×
Vous devez être connecté(e) à votre espace myM2i pour ajouter une formation à vos favoris.

Accédez à votre espace

 








  
  












































