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Partager cette formation 


Télécharger au format pdf    Ajouter à mes favoris
[bookmark: objectifs]Objectifs de formation
A l'issue de cette formation, vous serez capable de :
	Déployer le mode de fonctionnement approprié pour votre réseau
	Utiliser le GUI ainsi que le CLI pour l'administration
	Contrôler l'accès au réseau pour les réseaux configurés à l'aide des politiques de firewall
	Appliquer le Port Forwarding, le source NAT et la destination NAT
	Authentifier les utilisateurs en utilisant les politiques de firewall
	Décrire les fonctions de chiffrement ainsi que les certificats
	Inspecter le trafic sécurisé SSL/TLS afin d'empêcher le chiffrement des données et ainsi contourner les politiques de sécurité
	Configurer des profils de sécurité afin de neutraliser des menaces et mauvaises pratiques, incluant des virus, torrents et sites Web inappropriés
	Appliquer des techniques de contrôle d'applications afin de monitorer et contrôler les applications réseaux qui pourraient utiliser des protocoles et ports standards ou non-standards
	Combattre le piratage ainsi que le déni de service (DoS)
	Collecter et interpréter les entrées de log
	Identifier les caractéristiques de Fortinet Security Fabric.

Modalités, méthodes et moyens pédagogiques
Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel à distance).
Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises en situation).
Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :
	Ordinateurs Mac ou PC (sauf pour certains cours de l'offre Management), connexion internet fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)
	Environnements de formation installés sur les postes de travail ou en ligne
	Supports de cours et exercices

En cas de formation intra sur site externe à M2i, le client s'assure et s'engage également à avoir toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de l'action de formation visée conformément aux prérequis indiqués dans le programme de formation communiqué.
* nous consulter pour la faisabilité en distanciel
** ratio variable selon le cours suivi
[bookmark: niveau]Prérequis
Avoir une connaissance des protocoles réseaux et une compréhension de base des concepts de firewall.
[bookmark: public]Public concerné
Tout professionnel des réseaux et de la sécurité impliqué dans la gestion, la configuration, l'administration et la surveillance des dispositifs FortiGate utilisés pour sécuriser les réseaux de leurs organisations.
[bookmark: programme]Programme
Introduction et configuration initiale
Politiques de firewall
NAT (Network Address Translation)
Le firewall d'authentification
Connexion et supervision
Les opérations de certificat
Le filtrage Web
Le contrôle d'applications
L'antivirus
La prévention d'intrusion et déni de service (DoS)
Security Fabric
Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.
Modalités d’évaluation des acquis
	Quiz technique d'évaluation du niveau d'entrée en formation
	Exercice technique en laboratoire virtuel en cours de formation
	Test d'évaluation des compétences en sortie de formation

Les + de la formation
Le support de cours et les labs sont en anglais.
Il est nécessaire d'avoir une compréhension approfondie de tous les sujets couverts dans le cours FGT-ADM "Fortinet NSE 4 - FortiGate Security" avant de suivre le cours FGT-EXP "Fortinet NSE 4 - FortiGate Infrastructure".
Ce module fait partie du parcours de formation menant à la certification Fortinet Certified Professional (FCP) Network Security.
Accessibilité de la formation

	
Le groupe M2i s'engage pour faciliter l'accessibilité de ses formations. Les détails de l'accueil des personnes en situation de handicap sont consultables sur la page Accueil et Handicap.
Modalités et délais d’accès à la formation

	
Les formations M2i sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles jusqu'à 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté à 11 jours ouvrés.


Partager cette formation 


Télécharger au format pdf    Ajouter à mes favoris



				

			






			



			

			
				
					
						[bookmark: calendar]



						

							Vous souhaitez suivre cette formation ?

							Cette formation est disponible en présentiel ou en classe à distance, avec un programme et une qualité pédagogique identiques.


							 Tarif : à partir de 2 400 € HT.

							Choisissez la modalité souhaitée pour vous inscrire :

								Suivre cette formation en présentiel
	Suivre cette formation en classe à distance


							



							

								
								
									Modalité Présentiel, Classe à distance

								


								
								

							


															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous
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							Calendrier des sessions



							
								











































							

							




															







									
									

									

du 08/04/2024 au 10/04/2024
Boulogne-Billancourt
2 400 € HT
Ajouter au panier



du 03/06/2024 au 05/06/2024
Boulogne-Billancourt
2 400 € HT
Ajouter au panier



du 15/07/2024 au 17/07/2024
Boulogne-Billancourt
2 400 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Boulogne-Billancourt
2 400 € HT
Ajouter au panier



du 30/09/2024 au 02/10/2024
Boulogne-Billancourt
2 400 € HT
Ajouter au panier



du 07/10/2024 au 09/10/2024
Boulogne-Billancourt
2 400 € HT
Ajouter au panier



du 18/11/2024 au 20/11/2024
Boulogne-Billancourt
2 400 € HT
Ajouter au panier



du 09/12/2024 au 11/12/2024
Boulogne-Billancourt
2 400 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

				
				Il n'y a aucune date en présentiel pour le moment, mais vous pouvez assister à cette formation à distance.

				Voir les sessions à distance






									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									Cette formation en Classe à Distance est animée par nos formateurs-experts, avec la même durée, le même programme et la même qualité pédagogique que le cours équivalent en présentiel. Quand souhaitez-vous commencer ? 



du 22/04/2024 au 24/04/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 27/05/2024 au 29/05/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 24/06/2024 au 26/06/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 01/07/2024 au 03/07/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 19/08/2024 au 21/08/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 02/09/2024 au 04/09/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 23/09/2024 au 25/09/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 21/10/2024 au 23/10/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 04/11/2024 au 06/11/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 25/11/2024 au 27/11/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 02/12/2024 au 04/12/2024
Classe à distance
2 400 € HT
Ajouter au panier




du 16/12/2024 au 18/12/2024
Classe à distance
2 400 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Classe à distance

										


										
										

									



								

							

															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous








							

						

					

				

			




			

		

	



Pour poursuivre votre parcours à la suite de cette formation, nous vous suggérons :
Fortinet NSE 4 - FortiGate Infrastructure Nouveau
A 5/5


2 jours


Expertise / Spécialisation




Présentiel Classe à distance











Découvrez les autres formations susceptibles de vous intéresser :
Fortinet NSE 4 - FortiGate Security et Infrastructure Top ventes, Nouveau
9 4,6/5


5 jours


Expertise / Spécialisation




Présentiel Classe à distance















    Faites-nous part de votre projet de formation, nous sommes là pour vous guider.

Contactez-nous













M2i, leader de la formation IT, Digital, Management et Soft Skills depuis plus de 35 ans, propose plus de 2 850 cursus disponibles en présentiel partout en France, et à distance ou en e-Learning.


Linkedin
Twitter
Facebook
Youtube




© 2024





0800 00 59 56
Prix d'un appel local
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        Comment souhaitez-vous partager ?

        
    Sur Facebook

        
  Sur Linkedin

        

Sur Twitter

            Par e-mail

        

        

    










×
Vous devez être connecté(e) à votre espace myM2i pour ajouter une formation à vos favoris.

Accédez à votre espace

 








  
  












































