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Formation Sécurité défensive Analyste SOC (Security Operation Center)
 


5 jours  (35h00)|9 4,6/5|SEC-SOC


Calendrier des sessions






Découvrez le parcours de montée en compétences
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Partager cette formation 


Télécharger au format pdf    Ajouter à mes favoris
[bookmark: objectifs]Objectifs de formation
A l'issue de cette formation, vous serez capable de :
	Décrire l'état de l'art du SOC (Security Operation Center)
	Répondre aux besoins des enjeux liés à la cybersécurité et des menaces par le métier d'analyste SOC.

Modalités, méthodes et moyens pédagogiques
Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel à distance).
 Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises en situation).
 Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :
 	Ordinateurs Mac ou PC (sauf pour certains cours de l'offre Management), connexion internet fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)
	Environnements de formation installés sur les postes de travail ou en ligne
	Supports de cours et exercices

 En cas de formation intra sur site externe à M2i, le client s'assure et s'engage également à avoir toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de l'action de formation visée conformément aux prérequis indiqués dans le programme de formation communiqué.
 * nous consulter pour la faisabilité en distanciel
 ** ratio variable selon le cours suivi
[bookmark: niveau]Prérequis
Avoir des connaissances générales en sécurité offensive et défensive, telles que les techniques de hacking, les modes opératoires adverses, des notions sur les systèmes d'exploitation et les mécanismes de durcissement associés.
[bookmark: public]Public concerné
Etudiants en sécurité informatique, administrateurs système et/ou réseaux, pentesters, RSSI (responsables de la sécurité des systèmes d'information) et consultants en sécurité de l'information.
[bookmark: programme]Programme
Jour 1 - SOC et métier d'analyste

Etat de l'art du SOC (Security Operation Center)

	Définition du SOC
	Les avantages, l'évolution du SOC
	Les services intégrés au SOC, les données collectées, playbook
	Le modèle de gouvernance du SOC

	Approche SSI (Sécurité des Systèmes d'Information)
	Type de SOC
	CERT (Computer Emergency Response Team)
	CSIRT (Computer Security Incident Response Team)


	Prérequis et rôles d'un analyste SOC

	Techniques
	Soft skills
	Rôles
	Modèles


	Les référentiels

	ATT&CK
	DeTT&CT
	Sigma
	MISP (Malware Information Sharing Platform)



Exemple de travaux pratiques (à titre indicatif)

	Utilisation du framework ATT&CK via Navigator (attaque et défense)


Focus sur l'analyste SOC

	Quel travail au quotidien ?
	Triage des alertes
	Révision et état de sécurité
	Identification et rapport
	Threat Hunting


Exemple de travaux pratiques (à titre indicatif)

	Utilisation de l'outil SYSMON


Les sources de données à monitorer

	Indicateur Windows

	Processus, firewall...


	Service WEB

	Serveur
	WAF
	Activité


	IDS/IPS
	EDR, XDR
	USB
	DHCP, DNS
	Antivirus, EPP
	DLP, Whitelist
	Email


Exemple de travaux pratiques (à titre indicatif)

	Cas d'usage et ligne de défense


Jour 2 - Découverte et mise en place du SIEM

Tour d'horizon du SIEM

	Contexte du SIEM
	Solution existante
	Principe de fonctionnement d'un SIEM
	Les objectifs d'un SIEM
	Solution de SIEM


Présentation de la suite Elastic

	Les agents BEATS, sysmon
	Découverte de Logstash
	Découverte d'Elasticsearch
	Découverte de Kibana


Exemple de travaux pratiques (à titre indicatif)

	Mise en place d'ELK et première remontée de log


Jour 3 - Analyse, Logstash, Elasticsearch

Logstash (ETL)

	Fonctionnement de Logstash
	Les fichiers Input et Output
	Enrichissement

	Les filtres Groks et sources externes



Elasticsearch

	Terminologie
	Syntax Lucene
	Alerte avec ElastAlert et Sigma


Exemples de travaux pratiques (à titre indicatif)

	Création d'alertes, alarmes
	Utilisation d'ElastAlert et Sigma


Kibana

	Recherche d'événements
	Visualisation des données


Exemples de travaux pratiques (à titre indicatif)

	Création d'un filtre sur Kibana
	Ajout de règles de détection, IoC
	Allez plus loin dans l'architecture ELK avec HELK


Jour 4

Cyber entraînement

Exemples de travaux pratiques (à titre indicatif)

	Mise en situation : l'analyste SOC est en situation et doit identifier plusieurs scénarios d'attaque lancés par le formateur
	Configurer un SIEM et l'exploiter


Jour 5

Rapport

	L'analyste SOC doit :

	Rapporter les attaques
	Détecter et identifier les menaces, les impacts
	Vérifier si son système d'information est touché



Exemple de travaux pratiques (à titre indicatif)

	Créer un rapport des attaques interceptées et évaluer l'impact

Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.
Modalités d’évaluation des acquis
	En cours de formation, par des études de cas ou des travaux pratiques
	Et, en fin de formation, par un questionnaire d'auto-évaluation

Accessibilité de la formation

	
Le groupe M2i s'engage pour faciliter l'accessibilité de ses formations. Les détails de l'accueil des personnes en situation de handicap sont consultables sur la page Accueil et Handicap.
Modalités et délais d’accès à la formation

	
Les formations M2i sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles jusqu'à 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté à 11 jours ouvrés.


Partager cette formation 
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							Vous souhaitez suivre cette formation ?

							Cette formation est disponible en présentiel ou en classe à distance, avec un programme et une qualité pédagogique identiques.


							 Tarif : à partir de 3 800 € HT.

							Choisissez la modalité souhaitée pour vous inscrire :

								Suivre cette formation en présentiel
	Suivre cette formation en classe à distance


							



							

								
								
									Modalité Présentiel, Classe à distance

								


								
								

							


															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous
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							Calendrier des sessions



							
								











































							

							




															







									
									

									

du 24/06/2024 au 28/06/2024
Paris La Défense
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Paris La Défense
3 800 € HT
Ajouter au panier





									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 24/06/2024 au 28/06/2024
Nancy
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Strasbourg
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Reims
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Metz
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Mulhouse
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Nancy
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Strasbourg
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Reims
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Metz
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Mulhouse
3 800 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 24/06/2024 au 28/06/2024
Lille
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Rouen
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Nantes
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Caen
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Le Havre
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Évreux
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Lille
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Rouen
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Nantes
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Caen
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Le Havre
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Évreux
3 800 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 24/06/2024 au 28/06/2024
Lyon Part-Dieu
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Grenoble
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Dijon
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Saint-Étienne
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Lyon Part-Dieu
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Grenoble
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Dijon
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Saint-Étienne
3 800 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 24/06/2024 au 28/06/2024
Tours
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Orléans
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Bordeaux
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Blois
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Bourges
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Châteauroux
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Le Mans
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Niort
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Poitiers
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Tours
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Orléans
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Bordeaux
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Blois
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Bourges
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Châteauroux
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Le Mans
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Niort
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Poitiers
3 800 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 24/06/2024 au 28/06/2024
Aix-en-Provence
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Montpellier
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Sophia Antipolis
3 800 € HT
Ajouter au panier



du 24/06/2024 au 28/06/2024
Valence
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Aix-en-Provence
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Montpellier
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Sophia Antipolis
3 800 € HT
Ajouter au panier



du 21/10/2024 au 25/10/2024
Valence
3 800 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									Cette formation en Classe à Distance est animée par nos formateurs-experts, avec la même durée, le même programme et la même qualité pédagogique que le cours équivalent en présentiel. Quand souhaitez-vous commencer ? 



du 24/06/2024 au 28/06/2024
Classe à distance
3 800 € HT
Ajouter au panier




du 21/10/2024 au 25/10/2024
Classe à distance
3 800 € HT
Ajouter au panier





									

										
										
											Modalité Classe à distance

										


										
										

									



								

							

															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous








							

						

					

				

			




			

		

	










Découvrez les autres formations susceptibles de vous intéresser :
Parcours Analyste SOC (Security Operation Center)
9 4,6/5


8 jours


Initiation / Fondamentaux




Présentiel Classe à distance


AC




Sécurité des systèmes et services réseaux Top ventes
A 4,8/5


4 jours


Initiation / Fondamentaux




Présentiel Classe à distance







Systèmes de détection d'intrusion (IDS)
9 4,6/5


3 jours


Initiation / Fondamentaux




Présentiel Classe à distance







Gestion des identités et sécurité des accès
9 4,6/5


4 jours


Initiation / Fondamentaux




Présentiel Classe à distance







Firewall - Architecture et déploiement
8 4/5


3 jours


Initiation / Fondamentaux




Présentiel Classe à distance







VPN - Mise en oeuvre
A 5/5


3 jours


Initiation / Fondamentaux




Présentiel Classe à distance







PKI - Mise en oeuvre
9 4,6/5


2 jours


Initiation / Fondamentaux




Présentiel Classe à distance







Cybersécurité des systèmes industriels (SCADA) Top ventes
A 5/5


3 jours


Initiation / Fondamentaux




Présentiel Classe à distance















    Faites-nous part de votre projet de formation, nous sommes là pour vous guider.

Contactez-nous













M2i, leader de la formation IT, Digital, Management et Soft Skills depuis plus de 35 ans, propose plus de 2 850 cursus disponibles en présentiel partout en France, et à distance ou en e-Learning.


Linkedin
Twitter
Facebook
Youtube




© 2024





0800 00 59 56
Prix d'un appel local
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        Comment souhaitez-vous partager ?

        
    Sur Facebook

        
  Sur Linkedin

        

Sur Twitter

            Par e-mail

        

        

    










×
Vous devez être connecté(e) à votre espace myM2i pour ajouter une formation à vos favoris.

Accédez à votre espace

 








  
  












































