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Formation Sécurité défensive Investigation numérique Windows (Computer Forensics)
 


3 jours  (21h00)|8 4/5|SEC-INFW
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Découvrez le parcours de montée en compétences
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					Accueil  ›  Formations  ›  Informatique  ›  Cybersécurité  ›  Sécurité défensive  ›  Investigation numérique Windows (Computer Forensics)





Partager cette formation 


Télécharger au format pdf    Ajouter à mes favoris
[bookmark: objectifs]Objectifs de formation
A l'issue de cette formation, vous serez capable de :
	Réaliser une investigation numérique sur le système d'exploitation Windows.

Modalités, méthodes et moyens pédagogiques
Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel à distance).
 Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises en situation).
 Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :
 	Ordinateurs Mac ou PC (sauf pour certains cours de l'offre Management), connexion internet fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)
	Environnements de formation installés sur les postes de travail ou en ligne
	Supports de cours et exercices

 En cas de formation intra sur site externe à M2i, le client s'assure et s'engage également à avoir toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de l'action de formation visée conformément aux prérequis indiqués dans le programme de formation communiqué.
 * nous consulter pour la faisabilité en distanciel
 ** ratio variable selon le cours suivi
[bookmark: niveau]Prérequis
Avoir des connaissances sur l'OS Windows, TCP/IP, Linux.
[bookmark: public]Public concerné
Administrateurs, analystes SOC et ingénieurs sécurité.
[bookmark: programme]Programme
Jour 1

Etat de l'art de l'investigation numérique

	Introduction à l'investigation numérique
	Lien entre les différentes disciplines Forensics
	Méthodologie d'investigation légale (chaîne de custody, rapport et méthode OSCAR)
	Vocabulaire et taxonomie
	Les différents OS Windows


Les fondamentaux Windows

	Fondamentaux Windows

	Système de fichiers / Arborescence
	Séquence de boot Windows
	Base de registre
	Logs (evtx, log pilotes...)
	Variables d'environnements


	Services et les différents accès (services.exe, Powershell)
	Fondamentaux FAT32
	Fondamentaux NTFS (New Technology File System)


Exemple de travaux pratiques (à titre indicatif)

	Analyse d'un disque


Collecte des données

	Les outils du marché (SleuthKit)
	Présentation du Framework ATT&CK du MITRE et points d'entrées des cyberattaques
	Arbres d'attaque
	Les signes de compromissions (corrélation ATT&CK)
	Collecte des données physique et virtualisation
	Présentation du Lab


Exemple de travaux pratiques (à titre indicatif)

	Collecte de données


Jour 2

Artefacts

	Différents artefacts Internet

	Pièces jointes
	Open / Save MRU
	Flux ADS Zone. Identifier
	Téléchargements
	Historique Skype
	Navigateurs internet
	Historique
	Cache
	Sessions restaurées
	Cookies


	Différents artefacts exécution

	UserAssist
	Timeline Windows 10
	RecentApps
	Shimcache
	Jumplist
	Amcache.hve
	BAM / DAM
	Last-Visited MRU
	Prefetch


	Différents artefacts fichiers / dossiers

	Shellbags
	Fichiers récents
	Raccourcis (LNK)
	Documents Office
	IE / Edge Files


	Différents artefacts réseau

	Termes recherchés sur navigateur
	Cookie
	Historique
	SRUM (ressource usage monitor)
	Log Wi-Fi


	Différents artefacts comptes utilisateur

	Dernières connexions
	Changement de mot de passe
	Echec / réussite d'authentification
	Evènement de service (démarrage)
	Evènement d'authentification
	Type d'authentification
	Utilisation du RDP (Remote Desktop Protocol)


	Différents artefacts USB

	Nomination des volumes
	Evènement PnP (Plug et Play)
	Numéros de série


	Différents artefacts fichiers supprimés

	Tools (recurva...)
	Récupération de la corbeille
	Thumbcache
	Thumb.db
	WordWheelQuery



Exemples de travaux pratiques (à titre indicatif)

	Recherche d'un spear shiphing
	Retracer l'exécution d'un programme
	Découverte d'un reverse shell
	Analyse eternal blue
	Première investigation


Jour 3

Techniques avancées

	VSS (Volume Shadow Copy Service)
	Carving
	Anti-Forensic et timestomping
	Spécificités Active Directory (AD)


Exemple de travaux pratiques (à titre indicatif)

	Recherche d'artefact sur AD


Introduction à Volatility

	Données volatiles
	Analyse d'un dump mémoire
	Extraction et analyse des process


Exemple de travaux pratiques (à titre indicatif)

	Recherche d'un malware à l'aide de Volatility

Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.
Modalités d’évaluation des acquis
	En cours de formation, par des études de cas ou des travaux pratiques
	Et, en fin de formation, par un questionnaire d'auto-évaluation

Accessibilité de la formation

	
Le groupe M2i s'engage pour faciliter l'accessibilité de ses formations. Les détails de l'accueil des personnes en situation de handicap sont consultables sur la page Accueil et Handicap.
Modalités et délais d’accès à la formation

	
Les formations M2i sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles jusqu'à 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté à 11 jours ouvrés.


Partager cette formation 
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							Vous souhaitez suivre cette formation ?

							Cette formation est disponible en présentiel ou en classe à distance, avec un programme et une qualité pédagogique identiques.


							 Tarif : à partir de 2 130 € HT.

							Choisissez la modalité souhaitée pour vous inscrire :

								Suivre cette formation en présentiel
	Suivre cette formation en classe à distance


							



							

								
								
									Modalité Présentiel, Classe à distance

								


								
								

							


															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous
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							Calendrier des sessions



							
								











































							

							




															







									
									

									

du 19/06/2024 au 21/06/2024
Paris La Défense
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Paris La Défense
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Paris La Défense
2 130 € HT
Ajouter au panier





									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 19/06/2024 au 21/06/2024
Nancy
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Strasbourg
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Reims
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Metz
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Mulhouse
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Nancy
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Strasbourg
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Reims
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Metz
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Mulhouse
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Nancy
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Strasbourg
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Reims
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Metz
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Mulhouse
2 130 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 19/06/2024 au 21/06/2024
Lille
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Rouen
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Nantes
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Caen
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Le Havre
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Évreux
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Lille
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Rouen
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Nantes
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Caen
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Le Havre
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Évreux
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Lille
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Rouen
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Nantes
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Caen
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Le Havre
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Évreux
2 130 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 19/06/2024 au 21/06/2024
Lyon Part-Dieu
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Grenoble
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Dijon
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Saint-Étienne
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Lyon Part-Dieu
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Grenoble
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Dijon
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Saint-Étienne
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Lyon Part-Dieu
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Grenoble
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Dijon
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Saint-Étienne
2 130 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 19/06/2024 au 21/06/2024
Tours
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Orléans
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Bordeaux
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Blois
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Bourges
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Châteauroux
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Le Mans
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Niort
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Poitiers
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Tours
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Orléans
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Bordeaux
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Blois
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Bourges
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Châteauroux
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Le Mans
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Niort
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Poitiers
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Tours
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Orléans
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Bordeaux
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Blois
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Bourges
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Châteauroux
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Le Mans
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Niort
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Poitiers
2 130 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 19/06/2024 au 21/06/2024
Aix-en-Provence
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Montpellier
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Sophia Antipolis
2 130 € HT
Ajouter au panier



du 19/06/2024 au 21/06/2024
Valence
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Aix-en-Provence
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Montpellier
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Sophia Antipolis
2 130 € HT
Ajouter au panier



du 16/09/2024 au 18/09/2024
Valence
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Aix-en-Provence
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Montpellier
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Sophia Antipolis
2 130 € HT
Ajouter au panier



du 12/11/2024 au 14/11/2024
Valence
2 130 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									Cette formation en Classe à Distance est animée par nos formateurs-experts, avec la même durée, le même programme et la même qualité pédagogique que le cours équivalent en présentiel. Quand souhaitez-vous commencer ? 



du 19/06/2024 au 21/06/2024
Classe à distance
2 130 € HT
Ajouter au panier




du 16/09/2024 au 18/09/2024
Classe à distance
2 130 € HT
Ajouter au panier




du 12/11/2024 au 14/11/2024
Classe à distance
2 130 € HT
Ajouter au panier





									

										
										
											Modalité Classe à distance

										


										
										

									



								

							

															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous








							

						

					

				

			




			

		

	









Découvrez les autres formations susceptibles de vous intéresser :
Investigation numérique Linux (Computer Forensics)
9 4,4/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance







Investigation réseaux Wireshark
9 4,6/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance







Analyse de Malwares - Niveau avancé Nouveau
9 4,6/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance







Sécurité du poste client Windows Nouveau
9 4,6/5


2 jours


Expertise / Spécialisation




Présentiel Classe à distance







Sécurité de l'Active Directory
6 3/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance







Durcissement sécurité Linux
9 4,4/5


5 jours


Expertise / Spécialisation




Présentiel Classe à distance







DevSecOps par la pratique
9 4,6/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance















    Faites-nous part de votre projet de formation, nous sommes là pour vous guider.

Contactez-nous













M2i, leader de la formation IT, Digital, Management et Soft Skills depuis plus de 35 ans, propose plus de 2 850 cursus disponibles en présentiel partout en France, et à distance ou en e-Learning.


Linkedin
Twitter
Facebook
Youtube




© 2024





0800 00 59 56
Prix d'un appel local
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        ×
        Comment souhaitez-vous partager ?

        
    Sur Facebook

        
  Sur Linkedin

        

Sur Twitter

            Par e-mail

        

        

    










×
Vous devez être connecté(e) à votre espace myM2i pour ajouter une formation à vos favoris.

Accédez à votre espace

 








  
  












































